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RESUMO

A crescente adogdo da inteligéncia artificial na salde puablica brasileira tem impulsionado
melhorias nos servigos, mas também gerado preocupacdes sobre a privacidade dos dados pessoais
sensiveis. Este artigo examina essas questdes com base na Lei Geral de Protecdo de Dados
Pessoais (LGPD), destacando os desafios relacionados a coleta, armazenamento e uso dessas
informacdes. Embora a IA otimize diagnosticos e tratamentos, é essencial garantir medidas
eficazes de anonimizacdo, consentimento informado e protecdo contra acessos ndo autorizados.
A pesquisa, conduzida por meio de revisdo sistematica da literatura, evidencia a necessidade de
politicas publicas e investimentos para fortalecer a seguranga dos dados, permitindo que a 1A
beneficie a populagdo sem comprometer a privacidade dos pacientes.
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ABSTRACT

The increasing adoption of artificial intelligence in Brazilian public health has driven
improvements in services but also raised concerns about the privacy of sensitive personal data.
This article examines these issues based on the General Data Protection Law (LGPD),
highlighting the challenges related to the collection, storage, and use of such information. While
Al enhances diagnostics and treatments, it is essential to ensure effective measures for
anonymization, informed consent, and protection against unauthorized access. The research,
conducted through a systematic literature review, underscores the need for public policies and
investments to strengthen data security, allowing Al to benefit the population without
compromising patient privacy.

Keywords: privacy; public health; artificial intelligence; sensitive personal data.

1. INTRODUCAO

O progresso tecnoldgico das ultimas décadas tem provocado mudangas marcantes
na maneiracomo conduzimos nossas vidas, nos comunicamos, adquirimos conhecimento
e suprimos um crescente volume de requisitos e caréncias da vida em coletividade. E
evidente nesse cenario é o advento de um mundo cada vez mais hiperconectado, saturado
de plataformas digitais, que conferiu aos dados o papel central na configuracdo daquilo
que é conhecido como sociedade digital.

Vivemos hoje em um mundo de dados, gerados e tratados de forma intensa por
humanos e maquinas sem haver por vezes uma tutela juridica adequada do
cidad&o para garantir a segurancae o sigilo de suas informac6es ou para coibir
abusos com relagdo ao tratamento dos seus dados pessoais (Magrani 2019, p.
263).

Diante dessa conjuntura, emerge a percepc¢do de que a inovacdo tecnoldgica e o

consumo massivo de dados pessoais no ambiente online trazem reflexdes relevantes
acerca de nossos padrdes de conduta no contexto digital. Além disso, esse panorama traz
desafios substanciais as organizagdes no que diz respeito a gestdo dos dados pessoais sob
sua tutela, particularmente diante das imposi¢des regulatorias voltadas a preservacao da
privacidade e da protecdo dos dados pessoais. Invariavelmente, passamos a conviver sob
a Otica dos dados digitais. Nossas vidas traduzidas em dados digitais vao, aos poucos,
sendo compiladas, armazenadas e processadas em grandes bases de dados de milhares de
empresas ao redor do mundo, que coletam dados pessoais para fornecer produtos e
servigos direcionados ao consumidor.

Na perspectiva de um mundo guiado por dados, ha reflexdes relevantes a analisar,
quanto aos desafios diante do crescente uso da Inteligéncia Artificial (1A)?, associada &

! Possibilidade de emular, nas maquinas, a capacidade humana de tomar decisdes, algo pensado desde a
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responsabilidade das organizacdes de proteger dados pessoais. Esta € uma questdo
primordial para que seja possivel assegurar a privacidade dos individuos, considerando
que “a privacidade ¢ um direito humano, um direito constitucional brasileiro e um direito
humano digital, ja que marcos regulatorios assim a consideram também na vida digital”
(Vieira, 2019, p. 212).

As novas formas de coleta e tratamento de informac@es, possibilitadas
sobretudo pelo recurso a computadores, adicione-se a crescente necessidade de
dados por parte das instituicGes publicas eprivadas: como ndo é imaginavel
uma agao que va de encontro a esta tendéncia, comum a todas as organizagdes
sociais modernas, é necessario considerar de forma realista tal situagéo,
analisando as transformacdes que causa na distribuicéo e no uso do poder pelas
estruturas publicas e privadas (Rodota, 2008, p. 24).

O tratamento de dados pessoais sensiveis é um desafio para empresas, a luz da Lei
Geral de Protecdo de Dados Pessoais. Acrescente-se a isso, 0 Uso, cada vez mais intenso,
da Inteligéncia Artificial. Nesse aspecto, a prote¢do de dados é um dos principais pilares,
apesar de ndo ser o0 Unico, para se pensar no uso massivo da IA, principalmente no Brasil,

ainda desprovido de uma regulamentacio? que verse sobre o tema.

O pilar fundamental da transformacdo digital € o conjunto de tecnologias
avancadas, que incluem inteligéncia artificial, robds, big data, realidade
aumentada, internet das coisas e redes, que sdo o0s vetores que interligam
praticamente tudo: sociedade, empresas e governos. Os potenciais beneficios
das tecnologias digitais sdo multiplos. Elas podem trazer inovacgdo, eficiéncia,
competitividade e reducdo de custos para a sociedade e a economia. Podem
também tornar os servigos publicos mais transparentes, disponiveis e eficientes
(Gaetani, Almeida, 2023).

A sociedade digital caminha, a passos largos, no uso cada vez mais intenso de
plataformas tecnologicas complexas com uso da IA, fazendo com que nossos rastros
digitais sejam manipulados por uma industria milionaria de empresas de tecnologia, onde
nossas interacdes digitais sdo coletadas em tempo real e correlacionadas a nossa
identidade, € relevante o debate sobre a IA, junto a privacidade e protecdo de dados.
Igualmente importante sdo os desafios para as organizagdes, quanto as necessidades de
protecdo adequada aos dados pessoais, respeitando, no mundo real e no digital, a

privacidade dos individuos.

década de 1950.
2 Esta em tramite, no Brasil, o Projeto de Lei n® 2338/2023, que dispde sobre o uso da Inteligéncia Artificial.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
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2. TECNOLOGIAS DIGITAIS: CENARIO ATUAL NO BRASIL E NO
MUNDO

Na era da sociedade digital, marcada pelo dominio online, dados pessoais sdo
constantemente coletados, processados, armazenados, modificados, transmitidos e
submetidos a uma variedade de outros processos de tratamento por organizagoes
distribuidas em diversas regifes do globo. Com o aumento de regulamentagdes
relacionadas a privacidade e protecdo de dados, a exemplo do “General Data Protection
Regulation” (GDPR) que ¢ a regulamentagdo de prote¢do dedados da Unido Europeia e
também da “Lei Geral de Prote¢dao de Dados Pessoais”, a LGPD, aqui no Brasil, 0s
desafios para protecdo de dados pessoais aumentaram.

Isso ocorre em funcdo das exigéncias legais que essas regulamentacbes
estabelecem as organizacGes, principalmente na aplicacdo de medidas técnicas e
administrativas de seguranca, objetivando a adequacdo minima e necessaria nos cuidados
e na preservacdo da privacidade dos individuos.

A LGPD surgiu como um impulso para o fortalecimento do tema da privacidade
e protecdo de dados no Brasil. O aumento de casos relativos ao vazamento de dados
pessoais e de ataques cibernéticos constantes corroboraram para a evolugao de legislacGes
no mundo. Magrani (2019, p.91) reforga que “o impulsionamento para uma maior
protecdo da privacidade, sobretudo no cenario online, adveio de acontecimentos relativos
a vazamentos de informacoes e a edicdo de leis gerais para protecao de dados em paises
estrangeiros.”

Com o proposito de aprofundar a analise, depara-se com a crescente adogédo da IA,
por meio dos servigos oferecidos por empresas ja presentes no ambiente virtual global.
Essas empresas, constantemente, coletam e processam dados pessoais, que serdo
empregados posteriormente. Esta forma de 1A, que exerce uma certa influéncia sobre as
vidas das pessoas, € constituida por algoritmos®. Na area de satide também é crescente a
preocupagdocom o0s riscos associados ao uso indevido de dados. Nessa dire¢do, o
Relatério Artificial Inteligence in Healthcare (European Parliamentary Research
Service, 2022) também adverte para sete principais riscos na utilizagdo de IA na area de
salde: dano ao paciente devido a erros de IA; uso indevido de ferramentas médicas de

IA; vieses na implementacéo de ferramentas de IA e perpetuacdo de desigualdades; falta

3 Em matematica e ciéncia da computacdo, um algoritmo é uma sequéncia finita de agbes executaveis
que visamobter uma solucdo para um determinado tipo de problema. (Silva, 2023)
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de transparéncia; questdes de privacidade e seguranca (grifo nosso); lacunas na
prestacdo de contas e obstaculos para a devida implementacéo.

Nesse contexto, compreender e realizar uma analise critica dos desafios
concernentes a salvaguarda de dados pessoais é imperativo, incluindo dados pessoais
sensiveis, no cenario do crescente emprego da IA.

A coleta de dados pessoais sensiveis é uma pratica disseminada no campo da
salde, visto que a IA demanda a coleta, 0 armazenamento e processamento de grandes
basesde dados. Surgem, assim, inquietacGes acerca da preservacdo da privacidade dos
titulares desses dados a luz das diretrizes da LGPD.

No ambito da IA, essa dindmica se mantém, mas com particularidades. A rapida
progresséo dessa tecnologia, resultado de investimentos substanciais de gigantes do setor
tecnoldgico, revela um avango notavel na criacdo de plataformas impulsionadas por IA.
A A traz novas discussdes, necessitando de dialogos e estudos significativos para sua
regulacdo, minimizando riscos do uso inapropriado dos dados no mundo digital. A era
impulsionada por dados digitais estabelece um patamar de risco renovado, especialmente
guando se considera a possibilidade de mé utilizacdo desses dados, 0 que compromete a
salvaguarda do direito a privacidade das pessoas.

OrganizagOes internacionais tém externado suas preocupacdes quanto aos riscos
no uso da IA para a privacidade. O desafio em implementar politicas, normas,
procedimentos e medidas técnicas é crescente, tornando-se cada dia mais complexo,

diante o surgimento de novas tecnologias, a exemplo da IA.

Os principais riscos para privacidade e seguranca de dados em IA para
assisténcia médica, incluindo compartilhamento de dados pessoais sem total
consentimento informado, reaproveitamento de dados sem o conhecimento do
paciente, violagdes de dados que podem expor informacdes confidenciais ou
pessoais e 0 risco de danos - ou mesmo potencialmente fatais - ataques
cibernéticos a solugdes de 1A, tanto em nivel individual quanto hospitalar ou
do sistema de salde (European Parliamentary Research Service, 2022, p. 2).

A Organizacdo Mundial de Satde* alerta que:

[...] salvaguardar e proteger a privacidade individual ndo é apenas reconhecido
como um requisito legal em muitos paises, mas também é importante para
permitir que as pessoas controlem informacdes confidenciais sobre si mesmas
e a autodeterminacéo (respeito por sua autonomia) e para evitar danos. [...] As
organizacGes de direitos humanos tém interpretado e, quando necessario,
adaptado direitos humanos existentes leis de direitos e padrdes para avaliacdo
de IA e estdo revisando-os diante deos desafios e oportunidades associados a
IA.

4 World Health Organization (WHO). Ethics and governance of artificial intelligence for health. Disponivel
em: https://www.who.int/publications/i/item/9789240029200
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No Brasil, a adogdo da IA no Sistema Unico de Salde (SUS) ainda é
incipiente, todavia o Ministério da Salde estd estudando formas de incorporar-la aos
servicos publicos de saude. A Lei Geral de Protecdo de Dados Pessoais (LGPD) emerge
como uma legislacdo que alarga o escopo da discussdo acerca da manipulacdo de

informacOes pessoais em territorio brasileiro.

3. DADOS PESSOAIS SENSIVEIS E LEIS DE PRIVACIDADE E
PROTECAO DE DADOS

A LGPD 13.709/18, no artigo 2°, dispde sobre o tratamento de dados pessoais, no
Brasil, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Além disso, a lei reconhece a promocdo dos direitos humanos fundamentais,
quando inclui o respeito a privacidade como um dos fundamentos da disciplina de
protecdo de dados pessoais, como pode ser observado no seu artigo 2°, com a Declaracédo
Universal de Direitos Humanos (2023), a qual reforca o respeito a privacidade, quando
ressalta que “ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser
humano tem direito a protegdo da lei contra tais interferéncias ou ataques”.

Importante observar que a LGPD, no artigo 6, reforca, como um de seus
principios, o da ndo-discriminacdo, na hipotese da realizacdo do tratamento de dados
pessoais realizado por agente de tratamento, em que deve haver a impossibilidade de
realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos.
Este principio denota a relevancia adotada aos dados pessoais sensiveis, 0s quais devem
ser respeitados e tratados adequadamente, através daqueles agentes de tratamento que
coletam, usam, processam, armazenam ou realizam alguma outra atividade para fins
justificados de suas atribuigdes, tal qual sustentado por Mulholland (2018, p.164), citando

que

em relagdo ao principio da ndo discriminagdo, fica vedada a utilizacdo dos
dados pessoais para fins discriminatérios ilicitos ou abusivos. O legislador, ao
relacionar o uso discriminatério as qualidades de ilicitude e abusividade,
parece reconhecer a possibilidade de tratamento distintivo, desde que licito e
ndo abusivo.

Para fins conceituais e comparativos (Tabela 1), apresenta-se o que dizem as
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principais leis de privacidade e protecdo de dados de alguns paises, incluindo o Brasil, a

respeito de dados pessoais sensiveis.

Tabela 1 - Dados pessoais sensiveis — definicdes comparadas

PAIS WOME A TFI QL RFGLI AMFRTS C TAD FRA AN NFSCRICAD NF NANQ FESSCAL SFMNSIVFI
a.l similar)
BRASIL Le Caralda 2rotagin da Dacos Articgo 5. 2018 Dadl:
Przsoais (LGPE - Lo 15,708 polisica, filagan a siadica ou a argaalzagan do ca
poliice, dada ralecenla & sadde 2u & vids sexwal, dade genélico oy biomé oo,
ouznda vincalado a uma peezca natural
UM ]a0 EUROPZIA General Dam Proteezng Reguls Conside-andos [2016 Lo renilim g srigem racia od Gmica, oo nides peliticas o
Z07R 2156
I CLATERRA UK Cereral Data Protecticg Regulation |Gonsidesandos
- UK GZPR Slahs ndo opivides coliticas;
avalandn crancas e igiosas ou i osif cas:
“lando a fiiagEn sind cal;
et as;
hicmetricos (guands usados para fins 4o dontif cagach
relativos & sallde;
relativos & vida scxLal do uma possca; ©
B do seaualde e passea.
AUSTRALLA Ta= Privacy Act Parte | - ME al Irfar—acies cu J™a Spin 8% 5000 um it viduo:
Inzerasctagan iz ol i 0.
D 11 -
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Gerais MR ely-tles-1 cdas relgiogas: ol
i crorgas filoséficas; oo
i} origtacdo o prAti HLIRIS] 11
antccodentos o mna
ambée &informagis sessnal; o.
¥ Jde sobre um indivicus: ou
: cre U ddrcle e nao sejam informacias de
saLde; ad
o) Irfer—agies hiomericas a sare~ usadas paca Tns de varf 2agao kiomatrica
autematizads ou ideatificesio biomctrica; ou
&) Kodelas bicmélricos,
JAPAD Act on the Protection of Pe-soral Artiga 2o, ntomagies cessaais de Lma 2ess0s ideqtiticive qaanto & f2cz, creda,
Infeirnal oo cond gan sucigl, 1 slddc o, anlecedenles or mngis, wlo de ler soltido
daro por 1™ of me, au outros identiticaderes oL seus equvalertes prescri
por Qreem do Gea neo corne aquoles quiz oguenen G Ji; s parg
rdo cavsar d sCrim nagao irjd 8353
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GO seliciogas suoris, s liliggao siedical o informmagsns rolalives &
saLos oU & vida sexual.
WEXICO Ley Federal ce Pratece n de Datos Artigo 5o 2510 arlleles dados pessogis gus atetem 2 esters ma s Ntir-a o6 se. T ar, U cJjo
Foarsorg o Prsngion oo ow 150 i dovices posso sur origes 9 d S50 M IEEED DU HENTTAT U risc i
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. CrEngas )
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Fontes: Elaborado pelos autores (com base nas Leis e Regulamentaces de Privacidade e Protecdo de Dados
de cada pais — tradugdo nossa)

Diante do exposto, é evidente que as legislagbes mencionadas revelam uma

inquietacdo em distinguir entre os conceitos de dados pessoais sensiveis (em

contraposicdo aqueles reconhecidos meramente como dados pessoais). 1sso se da devido

a possivel manifestagdo de efeitos discriminatorios e prejudiciais aos titulares desses
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dados, decorrentes do manuseio impréprio ou inadequado, especialmente quando

associados a identidade de individuos.

O conceito de dados sensiveis deve ser funcionalizado de acordo com o
tratamento que é concedido a eles. Significa sustentar que dados sensiveis sao
qualificados como tais ndo sé por conta de sua natureza intrinsecamente
personalissima, de forma aprioristica, mas devido ao uso e finalidade que é
concedido a esse dado por meio de um tratamento que pode gerar uma
potencialidade discriminatdria abusiva (Mulholland, 2021, p.3).

Além disso, importante observar que dados de salde (que sdo dados pessoais
sensiveis) sdo caracterizados pelo GDPR® como “todos os dados relativos ao estado de
salde de um titular de dados que revelem informacdes sobre a sua salde fisica ou mental

no passado, no presente ou no futuro.”

4. INTELIGENCIA ARTIFICIAL

O termo IA foi cunhado pelo professor John McCarthy, da Universidade de
Stanford, durante seminario apresentado no Dartmouth College, na cidade de Hanover
(New Hampshire, EUA) em 1956. Naquela época, conforme Prado (2023), ja havia
diversas teorias de simulacdo de linguagem, complexidade, redes neurais e aprendizado
de méquinas, e esse termo foi adotado para designar os sistemas computacionais que
empregavam tais teorias.

Em uma definigdo historica, tem-se que a IA existe “quando uma maquina ¢ capaz
de imitar a inteligéncia humana ou mesmo superéa-la para realizar uma determinada tarefa,
como previsdo ou raciocinio” (European Parliamentary Research Service, 2022, p. 2).

Nas Gltimas décadas, surgiram inumeras definicdes do termo IA que, de certa
forma, convergem para maquinas capazes de emular a inteligéncia humana, ou seja,
refere-se “ao desempenho por programas de computador de tarefas comumente
associadas a seres inteligentes” (World Health Organization, 2021, p. 4, tradugdo nossa).

Nessa diregdo, o Escritério de Inteligéncia Artificial do Servico Digital do
Governo do Reino Unido (United Kingdom, 2021, p.6) define 1A como a utilizagdo de
tecnologia digital para a criacdo de sistemas capazes de realizar tarefas que normalmente
s80 concebidas para exigir inteligéncia humana e essencialmente “é um campo de
pesquisa que engloba filosofia, 16gica, estatistica, ciéncia da computacdo, matematica,

neurociéncia, linguistica, psicologia cognitiva e economia” (United Kingdom, 2021, p. 6,

5> Regulamento Geral de Protecdo de Dados (General Data Protecting Regulation — GDPR) da Uni#o
Europeia. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

Revista Fontes Documentais. Salvador. v. 7, Ed. esp. XII Seminéario Hispano-Brasileiro, 722414, 2024 — ISSN 2595-9778



traducdo nossa).

Para o referido Escritdrio, a IA esta em constante evolugdo e envolve geralmente
maquinas que utilizam dados estatisticos para encontrar padrdes em um grande volume
de dados; e possuem a habilidade de executar tarefas repetitivas sem a necessidade de
constante intervencdo humana. Deve-se ressaltar que, em uma defini¢do especifica, o
Conselho de Inteligéncia Artificial da Organizagdo para Cooperacao e Desenvolvimento

Econdmico (OCDE) recomenda e afirma que:

Um sistema de 1A é um sistema baseado em maquina que pode, para um
determinado conjunto de objetivos definidos pelo homem, fazer previsoes,
recomendagdes ou decisfes que influenciam ambientes reais ou virtuais. Os
sistemas de A séo projetados para operar com diferentes niveis de autonomia”
(OCDE, 2019, como citado por World Health Organization, 2021, p. 4,
tradugdo nossa).

O fundamento da | A sdo os algoritmos que carregam instrucdes para rapida analise
e transformacdo de dados em conclusdes, informacGes ou outros resultados. Os
algoritmos analisam grandes quantidades de dados e a capacidade de analisar esses dados

alimenta rapidamente a IA. Berton (2021, p.21) acrescenta que:

A A possui vérias subareas, as principais estdo relacionadas ao Aprendizado
de Méquina (AM), do inglés, Machine Learning (ML), com varias aplica¢des
nos processos de reconhecimento e detec¢do de padrdes; ao Processamento de
Linguagem Natural (PLN), que visa trabalhar a comunicacdo utilizando a
linguagem verbal e textual; nos casos de aplicacbes baseadas em Visdo
Computacional, que visam o reconhecimento de objetos, além da robética, que
trabalha com agentes fisicos que, por meio de sensores e atuadores, se tornam
capazes de interferir no mundo real (Berton, 2021, pp. 21-22).

Atualmente, torna-se crescente o emprego de IA em diversos campos do
conhecimento e a area da salde desponta como uma das mais promissoras. O Servigo de
Pesquisa do Parlamento Europeu (European Parliamentary Research Service, 2022)
aponta que, entre as principais areas de aplicacdo de IA na medicina e na assisténcia
médica, estdo: a pratica clinica; a pesquisa biomédica; a satde publica e a administragdo

de sistemas de salde (Tabela 2).
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Tabela 2 - Principais dominios de aplicacdo da IA na medicina e na assisténcia médica.

DOMINIOS

SUBAREAS

PRINCIPAIS
APLICACOES

Pratica Clinica

Radiologia, patologia digital,
emergéncia médica, cirurgia,
predicdo de riscos,
intervengdes adaptativas,
cardiologia, nefrologia,
hepatologia, satide mental.

O potencial para a aplicacdo
da IA no cenério clinico é
enorme e varia desde a
automacdo de  processos
diagnosticos para tomada
de decisdo terapéutica e
pesquisa clinica. Os dados
necessarios para 0
diagndstico e tratamento vem
de muitas fontes, incluindo
notas clinicas, testes de
laboratério, dados de
farmécia, imagens médicas e
informac@es genémicas.

Pesquisa Biomédica

Pesquisa clinica, descoberta
de medicamentos, testes
clinicos.

A pesquisa biomedica parece
se beneficiar mais das
solucbes derivadas da IA em
comparagdo com a clinica
aplicagbes, com avangos
recentes também mostrando
aplicagdes promissoras de 1A
no conhecimento clinico
recuperacao. Por exemplo, 0s
principais recursos de
conhecimento médico ja estao
usando algoritmos de MLpara
classificar os resultados da
pesquisa, incluindo
algoritmos que aprendem
continuamente com 0
comportamento de pesquisa
dos usuarios (Fiorin et al.,
2018 como citado por
European Parliamentary
Research Service, 2022, p.
10, traducdo nossa)

Saude Publica

Identificacdo e prevencédo de
doencas e epidemias etc

Todas as aplicagdes de outros
dominios que contemplem os
sistemas de salde publicos
de cada pais ou regido.
Identificacdo  de dados
demograficos especificos ou
localizagdes geograficas onde
ha prevaléncia de doencas ou
comportamentos de  alto
risco; vigilancia
epidemioldgica digital.
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Os sistemas de salde sdo
caracterizados por um fluxo
de trabalho administrativo
pesado com uma grande
diversidade de atores e

instituicoes, incluindo
pacientes, profissionais de
saude, instalacGes e

organizacbes de  saude,
instalacbes de  imagem,
laboratérios ,  farmécias,
pagadores e reguladores. Ha,
Codificacdo, agendamento e | portanto um grande potencial

Administragiio de marcagdo de exames e |de aplicacdo da IA dentro

. , consultas, deteccdo de frades, | desse ambiente
Sistemas de Saude . S

gerenciamento do fluxo de | administrativo pesado que

pacientes, auditoria. incluem, entre muitos outros

aspectos; o tempo gasto na
recuperacdo de reembolso
financeiro; a entrada de dados
em varios sistemas de
informacdo  baseados em
préaticas; o processamento de
informagbes de hospitais e
outros provedores; e 0 auxilio
aos pacientes e usuarios na
navegagdo em sistemas de
saude fragmentados, por
exemplo.

Fonte: Elaboracdo prépria (com base no Relatério Artificial Inteligence in Healthcare, European
Parliamentary Research Service, 2022)

Nessa perspectiva, as plataformas de I A apresentam a capacidade de proporcionar
respostas complexas em intervalos de tempo reduzidos, aprimorar continuamente a
qualidade de servicos oferecidos a populagéo, ler grandes volumes de bases de dados e
realizar analises preditivas abrangentes em areas diversas como saude, educacao,
seguranga publica, entre outros segmentos.

Nos Ultimos anos, verifica-se uma explosdo no nimero de aplicagdes e servigos
voltados para a area de saude, o que inclui, por exemplo, o uso de inteligéncia
artificial para diagnoésticos e predicbes; softwares que fazem o
acompanhamento e orientam o tratamento de doencas; e aplicativos de controle
menstrual ou de cuidados durante a gravidez. A salde tornou-se em Varios
aspectos um produto, havendo taticas cada vez mais agressivas para se coletar
dados sensiveis dessa natureza (Teffé, 2022, p.89).

Por outro lado, apesar dos inimeros beneficios proporcionados pelo uso da IA, ha
preocupacOes relevantes, quanto aos riscos a privacidade dos individuos, em especial,

sobre os dados pessoais sensiveis, estes que podem causar discriminagdo e preconceito
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aos seus titulares, dados estes que devem ter tratamento e protecdo diferenciados e

robustos.

[...] a capacidade de tratamento de dados pessoais das mais diversas ordens
vem aumentando exponencialmente, principalmente devido ao advento de
tecnologias avangadas de inteligéncia artificial, com o uso de algoritmos
sofisticados e com a possibilidade de aprendizado por maquinas (machine
learning) (Mulholland, 2018, p.173).

Para instituicdes publicas de salde, as quais lidam diariamente com dados
pessoais sensiveis, os desafios sdo ainda maiores, dado que estas dependem,
diretamente, de politicas publicas protetivas, além de investimentos adequados que
sejam capazes de promover segurancga eprotecdo para as infraestruturas técnicas, com
medidas e agcdes que possam, sobremaneira, manter a protecdo aos dados pessoais
sensiveis e o respeito a privacidade de seus titulares,seja através da coleta,
processamento, armazenamento ou toda e qualquer forma de tratamento dos dados
pessoais sensiveis.medidas para mitigacao de riscos a privacidade.

Foram analisadas algumas medidas técnicas, a comecar pela anonimizagdo e
pseudononimizacdo. A LGPD, no artigo 5, define dado anonimizado como “dado relativo
a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento” e anonimiza¢ao como “utilizagido
de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo”.

Este conceito é reafirmado por Bioni (2020, p.191) quando diz que “A antitese do
conceito de dado pessoal seria um dado anénimo, ou seja, aquele que é incapaz de revelar
a identidade de uma pessoa” e por Cots e Oliveira (2018, p.141) quando complementa
que “hd duas formas de anonimizar o0s dados pessoais: a primeira € eliminar a
possibilidade de identificagdo sem que se pretenda a reversdo do procedimento; a
segunda, também conhecida como pseudoanonimizacgéo, consiste em tornar indisponiveis
os dados que permitiriam a identificacdo por meio de técnicas como a encriptagdo”, sobre
as possibilidades de tornar um dado pessoal em dado andnimo, quando assim for
necessario, para que se mantenha a privacidade de seus titulares.

Para a LGPD, no artigo 13, anonimizagdo e pseudonimizacdo sé&o medidas

técnicas a serem consideradaspor instituicdes de saude:

Na realizagdo de estudos em salde publica, os 6rgdos de pesquisa poderdo
ter acesso a basesde dados pessoais, que serdo tratados exclusivamente dentro
do 6rgdo e estritamente para a finalidade de realizagdo de estudos e pesquisas
e mantidos em ambiente controlado e seguro, conforme praticas de seguranca
previstas em regulamento especifico e que incluam, sempre que possivel, a
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anonimizagdo ou pseudonimizacdo dos dados, bem como considerem os
devidos padrdes éticos relacionados a estudos e pesquisas”(LGPD, 2018).

J4 0 GDPR considera que a aplicacdo da pseudonimizacdo aos dados pessoais
pode reduzir os riscos para os titulares de dados e ajudar os responsaveis pelo tratamento
e seus subcontratantes a cumprirem suas obrigagdes de protecdo de dados.

Nesse sentido, o Parecer 05/2014 sobre técnicas de anonimizacéo, elaborado pelo
Grupo de Trabalho de Protecdo de Dados da Comissao Europeia (European Commission
— EC), 6rgdo da Unido Europeia, apresenta diversas abordagens com o objetivo de
estabelecer uma estratégia que permita colher os beneficios dos dados abertos para as
pessoas e a sociedade em geral, a0 mesmo tempo que reduz os riscos para os individuos
envolvidos. Dentre as técnicas principais de anonimizacao de dados pessoais, destacam-
se a aleatorizagdo® e a generalizagio’.

Dentro desse conjunto de medidas, a pseudonimizacdo emprega técnicas como a
criptografia®, tornando os dados pessoais inacessiveis sem a devida autorizagdo e
garantindo maior privacidade aos seus titulares.

Outra medida técnica analisada foi o consentimento. A LGPD, em seu artigo 5°,
define o consentimento como uma manifestacao livre, informada e inequivoca, na qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade especifica.
O GDPR, por sua vez, estabelece que o consentimento do titular dos dados deve ser dado
mediante um ato positivo claro, indicando uma manifestacdo de vontade livre, especifica,
informada e inequivoca em relacdo ao tratamento dos dados que lhe dizem respeito.

O consentimento também é considerado pela LGPD, no artigo 7°, como uma das
suas dez hipoteses legais. Esse artigo especifica que o tratamento de dados pessoais s6
podera ser realizado mediante o fornecimento do consentimento pelo titular. No entanto,
essa hipotese legal do consentimento ndo necessariamente prevalecera sobre as demais
hipbteses legais.

Informacdes, indicadores de salde e orientagdes cientificas devem ser a base
para a formulacdo de politicas de satde. Entende-se que uma adequada politica
publica para os vérios problemas de salde enfrentados pela populagéo [...]
necessita de uma estrutura de informacdes segura e confiavel, que sustente e

® A aleatorizagdo modifica os dados para eliminar sua ligacéo direta com individuos, tornando-os imprecisos
o suficiente para impedir sua identificacdo (European Comission. Grupo de trabalho de protecdo de dados
do Artigo 29, Parecer 05/2014 sobre técnicas de anonimizacéo).

" Técnica que protege contra ataques e dilui atributos dos titulares ao alterar sua escala ou ordem de
grandeza, como substituir uma cidade por uma regido ou um periodo exato por uma estimativa mais ampla.
(European Commission, Grupo de Trabalho de Protecdo de Dados, Parecer 05/2014).

8 Ciéncia que escreve mensagens de forma cifrada ou em cédigo e que pode tornar indisponivel a
identificacdo do titular de um dado pessoal.
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direcione as tomadas de decisdo. Para tanto, com a LGPD em vigor, diversos
protocolos e bancos de dados geridos pela Administracdo Publica deveréo ser
adequadosa norma, para que se garanta seu uso regular e o desenvolvimento
de politicas publicas e de acdes mais eficientes e que atendam integralmente as
necessidades da populagao (Teffé, 2022, p.91).

Assim, é essencial observar que o consentimento do titular de dados pessoais sera
exigido apenas nos casos em que um agente de tratamento ndo possuir justificativas
legais, conforme especificado na LGPD, para a realizacdo do tratamento de determinado
dado pessoal, seja ele sensivel ou ndo.

5. RESULTADOS

A adogdo de medidas de seguranca robustas torna-se fundamental, visando a
salvaguarda desses dados contra potenciais incidentes de acesso nao autorizado,
violacdes e ataques cibernéticos. Assim, a implementacdo de acdes que ndo apenas
assegurem a contencdo de compartilnamento inadequado, mas também resguardem o
acesso ndo autorizado, assume um papel de destaque.

A LGPD néo apenas exige a implementacdo de medidas protetivas, mas também
reforca o direito a privacidade dos individuos. O ingresso da A traz a tona novos debates
nesse campo, demandando um dialogo e investigagdes substanciais para sua devida
regulamentacdo. Esse processo visa mitigar os perigos da utilizagéo indevida de dados
no contexto do universo digital.

A luz do que foi apresentado, é possivel concluir que as medidas técnicas de
anonimizag&o e pseudoanonimizacdo de dados representam instrumentos estabelecidos
na legislagdo brasileira e global, delineando orientagcbes destinadas a orientar
Organizacdes, sobretudo aquelas ligadas a saude. Essas medidas tém o potencial de atuar
como mecanismos protetivos em relagdo aos dados pessoais sensiveis.

No Brasil, Instituicdes como a Agéncia Nacional de Saude Suplementar (ANS),
0 Ministério da Saude, o SUS, secretarias especializadas, hospitais publicos e médicos
da rede publica tétm o compromisso de realizar o tratamento de dados pessoais sensiveis
de salde da populacéo de forma adequada e segura. Dado que estas Institui¢des lidam
com grandes bases de dados pessoais da populacdo na rede publica de satde, o cenario

face a este compromisso € desafiador, porém, ndo impossivel.
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CONSIDERACOES FINAIS

Inimeros obstaculos surgem a medida que enfrentamos inovac@es tecnoldgicas
de crescente complexidade, sendo a utilizacdo massiva da Inteligéncia Artificial uma
das mais proeminentes. Contudo, o desafio que possivelmente se destaca como 0 mais
crucial é o estabelecimento de uma governanga eficaz para o tratamento adequado de
dados pessoais sensiveis, em especial dados de saude, juntamente com a salvaguarda da
privacidade e da protecdo dessas informagdes, em sintonia com a aplicacdo da IA.

As leis de protecdo de dados pessoais em diversos paises no mundo, tém o
potencial de contribuir significativamente para um controle mais rigoroso sobre a
utilizacdo indiscriminada das informacGes pessoais, devido a imposi¢do de diretrizes
obrigatdrias para as organizacGes quanto a protecédo de dados e seguranca da informacdo.

A LGPD, vigente no Brasil, segue essa mesma tendéncia. A expectativa reside
no aprendizado das organiza¢es em tratar os dados de maneira mais responsavel, o que
resultaria na mitigacao de riscos e na reducdo de incidentes relacionados a violagdes de
dados. Por consequéncia, isso pode ser fator determinante para manter a protecdo da
privacidade dos individuos.

No Brasil, as instituicbes governamentais, encarregadas de moldar politicas
publicas, estdo progredindo na direcdo de estabelecer leis e regulamentacfes que
promovam o aprimoramento do ecossistema de protecdo a privacidade. Torna-se crucial
acompanhar de perto essa evolugcdo, enquanto ndo se deve afastar a igual
responsabilidade do Governo em prover recursos financeiros essenciais as Instituicoes
para garantir a utilizacdo transparente e segura de novas tecnologias, como a inteligéncia
artificial. Essa abordagem visa o beneficio de toda a populagéo.

Por outro lado, entidades de saude publica enfrentam o desafio de estabelecer
politicas, protocolos e medidas tecnicas destinadas a garantir a preservacdo da
privacidade durante a coleta e armazenamento de informagdes sensiveis de individuos.
Esse desafio é particularmente caracterizado na abordagem de tdépicos como

anonimizag&o, consentimento e salvaguarda de dados pessoais.

REFERENCIAS
BERTON, Lilian. Nog@es sobre I1A. In: VALERIO NETTO, Antonio; BERTON,

Lilian; TAKAHATA, André. Ciéncia de Dados e a Inteligéncia Artificial na Area
de Salde. Sao Paulo: Editora dos Editores, 2021.

Revista Fontes Documentais. Salvador. v. 7, Ed. esp. XI1 Seminéario Hispano-Brasileiro, €722414, 2024 — ISSN 2595-9778



BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do
consentimento. Rio de Janeiro: Forense, 20109.

BIONI, Bruno. Compreendendo o conceito de anonimizacao e dado anonimizado.
Escola Paulista da Magistratura. Cadernos Juridicos, ano 21, n. 53, jan./mar. 2020.
Direito Digital e protecdo de dados pessoais. Sdo Paulo, 2020. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_bibliotec
a/bibli_servicos_produtos/bibli_boletim/bibli_bol 2006/Cad-Juridicos_n.53.pdf.
Acesso em: 20 ago. 2023.

BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Dispde sobre o tratamento de
dados pessoais. Brasilia, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ At02015-2018/2018/L ei/L13709.htm Acesso
em: 19 jul. 2023.

COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecédo de Dados Pessoais
comentada. S&o Paulo: Thomson Reuters Brasil, 2018.

EC. European Commission. Grupo de trabalho de protecdo de dados do Artigo 29°.
0829/14/PT GT216. Parecer 05/2014 sobre técnicas de anonimizacéo. Disponivel
em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_pt.pdf. Acesso em: 25 jul. 2023.

EUROPEAN PARLIAMENTARY RESEARCH SERVICE, EPRS. Artificial
Intelligence in Healthcare: applications, risks, and ethical and societal impacts.
Panel for the Future of Science and Technology. Scientific Foresight Unit STOA).
European Union, 2022. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/EPRS_STU(2022)72951.
Acesso em: 12 nov. 2022,

GAETANI, Francisco; ALMEIDA, Virgilio. Devagar com o andor e com a
automacdao. Departamento de Ciéncia da Computacdo. Disponivel em:
https://dcc.ufmg.br/valor-economico-publica-artigo-de-professor-do-dcc/. Acesso em:
20 ago. 2023.

LEI DE PROTECAO DE DADOS PESSOAIS (LEY DE PROTECCION DE DATOS
PERSONALES). Disponivel em: https://www.impo.com.uy/bases/leyes/18331-2008.
Acesso em: 20 ago. 2023.

LEI FEDERAL DE PROTECAO DE DADOS PESSOAIS EM POSSE DOS
INDIVIDUOS (LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN
POSESION DE LOS PARTICULARES). Disponivel em:
https://www.gob.mx/cms/uploads/attachment/file/123648/Ley Federal de Protecci_n
de_Datos_Personales_en_Posesi_n_de_los.pdf. Acesso em: 20 ago. 2023.

MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da
Hiperconectividade. Disponivel em: http://eduardomagrani.com/wp-
content/uploads/2019/07/Entre-dados-e-robo%CC%82s-Pallotti-13-062019.pdf.
Acesso em: 20 jul. 2023.

Revista Fontes Documentais. Salvador. v. 7, Ed. esp. XII Seminéario Hispano-Brasileiro, 722414, 2024 — ISSN 2595-9778


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pt.pdf
https://www.europarl.europa.eu/thinktank/en/document/EPRS_STU(2022)72951
https://dcc.ufmg.br/valor-economico-publica-artigo-de-professor-do-dcc/
https://www.impo.com.uy/bases/leyes/18331-2008
https://www.gob.mx/cms/uploads/attachment/file/123648/Ley_Federal_de_Protecci_n_de_Datos_Personales_en_Posesi_n_de_los.pdf
https://www.gob.mx/cms/uploads/attachment/file/123648/Ley_Federal_de_Protecci_n_de_Datos_Personales_en_Posesi_n_de_los.pdf

MULHOLLAND, Caitilin. Dados pessoais sensiveis e a tutela de direitos
fundamentais: uma analise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18).
Faculdade de Direito de Vitoria - FDV. Revista de Direitos e Garantias
Fundamentais, v. 19, n. 3, set./dez. 2018. Disponivel em:
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603. Acesso em: 23
jul. 2023.

MULHOLLAND, Caitilin. Responsabilidade civil por danos causados pela
violacéo de dados sensiveis e a Lei Geral de Protecdo de Dados Pessoais (lei
13.709/2018). Disponivel em: https://www.jur.puc-rio.br/wp-
content/uploads/2021/07/IBERC_Responsabilidade-civil-e-dados-sensiveis.pdf.
Acesso em: 20 jul. 2023.

ONU. Declaragdo Universal dos Direitos do Homem. Organizagéo das Nagdes
Unidas, 10 dez. 1948. Disponivel em: https://nacoesunidas.org/. Acesso em: 19 ago.
2023.

REGULAMENTO GERAL DE PROTECAO DE DADOS (General Data Protection
Regulation — GDPR). Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em: 19 ago. 2023.

REGULAMENTO GERAL DE PROTEC}AO DE DADOS DA INGLATERRA (UK
General Data Protection Regulation - UK GDPR). Disponivel em:
https://www.gov.uk/data-protection. Acesso em: 19 ago. 2023.

RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje.
Organizacdo Maria Celina Bodin de Moraes. Traduc¢do: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.

SILVA, Adriana. Algoritmos. Glossario de Inteligéncia Artificial. 12ai, 2001.
Disponivel em: 2ai.org/content/glossary/?gclid=Cj0KCQjw84anBhCtARIsAISI-xe-
Nd8LdHallmjio_bXb1OydjS13RqRCCpNm-

r PArllJLhxvo aZYaAolTEALw_ wcB#cap5. Acesso em: 16 jul. 2023.

TEFFE, Chiara Spadaccini de. Dados Pessoais Sensiveis: qualificaco, tratamento e
boas praticas. 1. ed. S&o Paulo: Foco, 2022.

UNITED KINGDOM. A Guide to using artificial intelligence in the public sector.
Office for Artificial Intelligence, Government Digital Service, United Kingdom, 2020.
Disponivel em: https://www.gov.uk/government/publications/a-guide-to-using-
artificial-intelligence-in-the-public-sector. Acesso em: 12 nov. 2022.

VALERIO NETTO, Antonio; BERTON, Lilian; TAKAHATA, André. Ciéncia de
Dados e a Inteligéncia Artificial na Area de Saude. Sdo Paulo: Editora dos Editores,
2021.

VIEIRA, Elba Lucia de Carvalho. A protecao de dados desde a concepcéo (by design)

e por padréo (by default). In: LGPD — Lei Geral de Protecdo de Dados Pessoais.
Manual de Implementacgéo. Sao Paulo: Thomson Reuters Brasil, 2019.

Revista Fontes Documentais. Salvador. v. 7, Ed. esp. XI1 Seminéario Hispano-Brasileiro, €722414, 2024 — ISSN 2595-9778


https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603
https://nacoesunidas.org/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://www.gov.uk/data-protection

WORLD HEALTH ORGANIZATION. Ethics and governance of artificial
intelligence for health: WHO guidance. World Health Organization: Geneva, 2021.

Disponivel em: https://www.who.int/publications/i/item/9789240029200. Acesso em:
12 nov. 2022.

Recebido/ Received: 20/09/2024
Aceito/ Accepted: 03/11/2024
Publicado/ Published: 31/12/2024

Revista Fontes Documentais. Salvador. v. 7, Ed. esp. XII Seminéario Hispano-Brasileiro, 722414, 2024 — ISSN 2595-9778


https://www.who.int/publications/i/item/9789240029200

