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RESUMO

O trabalho analisou os riscos para a privacidade dos cidadaos quanto ao
exercicio de sua liberdade a partir do conceito de legalidade discriminatoria, a
partir do qual se observou que a forma de constru¢do das cidades inteligentes
no momento mais atual leva a uma terceirizagado das atividades de instalagao
de equipamentos e desenvolvimento das conexdes de rede a partir do uso de
tecnologias da informacdo e da comunicagédo por empresas privadas. O risco
incorrido reside para além do desvio de finalidade e do tratamento de dados
pelas empresas para fins diversos daqueles originalmente declinados para
realizar a recolha de dados, todavia, o potencial de perigo estda ndo s6 na
periferia do poder, isto é, nos parceiros privados contratados pelos entes
publicos, como também no proprio desvio de finalidade pelo Estado no
tratamento de dados. Os dados pessoais coletados pelos entes publicos
através dos parceiros podem ser tratados a margem da legalidade de forma
intencional a mando do poder publico e suas conclusdes utilizadas para, ao
legislar em abstrato, trazer dados concretos a grupos particulares da populagao,
ou se pode dar ares de legalidade a praticas discriminatorias através de
legislagdo aparentemente abstrata para impedir a concretizagdo de direitos
legal ou judicialmente assegurados como aqueles referentes a aborto em casos
legalmente excepcionados.

ABSTRACT

The paper analyzed the risks to citizens' privacy regarding the exercise of their
freedom based on the concept of discriminatory legality, from which it was
observed that the way in which smart cities are built at the current time leads to
outsourcing of installation activities of equipment and development of network
connections based on the use of information and communication technologies
by private companies. The risk incurred lies beyond the misuse of purpose and
the processing of data by companies for purposes other than those originally
intended to collect data. However, the potential for danger is not only on the
periphery of power, that is, in stakeholders hired by public entities, but as well
as in the misuse of purpose by the State in the processing of data. Hence,
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personal data collected by public entities through partners may be intentionally
treated outside of legality at the behest of public authorities and their
conclusions used to, when legislating in the abstract, bring concrete data to
particular groups of the population, or it may be given the appearance of legality
to discriminatory practices through apparently abstract legislation to prevent the
accomplishment of legal, moral or judicial rights, such as those relating to
abortion in legally exceptional cases.

1. INTRODUGAO

Inteligéncia. Como subjetivo, se trata de caracteristica cultuada e
buscada pelas pessoas. Se ha diversos caracteres que podem ser imputados a
alguém, dificilmente inteligéncia poderia ser vista como irrelevante, certamente
seria impossivel reputa-la um atributo negativo, entdo ndo surpreende pensar
que chamar de “inteligente” a uma cidade desperta a curiosidade de o que ela
seria, como ela se tornou “inteligente” e, por fim, por que uma cidade seria
caracterizada como “inteligente”.

Se a inteligéncia humana tem que ver com a capacidade de processar
informagdes, conecta-las e delas produzir conhecimento e a intensidade,
expressa na facilidade, com que tal processo € realizado por uma pessoa, entao
poderiamos supor que o processo de tornar uma cidade inteligente teria que ver
com a capacidade dessa cidade de gerir informagbes, dados, seu
intercruzamento, suas relagdes entre si e outros dados e, por fim, extrair um
saber a partir desses dados. Nao se trata de uma inferéncia injusta. Pode n&o
ter sido o comego daquilo que hoje se conhece como cidade inteligente, porém,
se pode ter em mente que essa € uma caracteristica atual das cidades
inteligentes: tratar e colher dados, colher e tratar dados.

Bem, o termo “cidades inteligentes”, hoje, configura um fenémeno
daqueles que todos ja ouviram falar, porém, é incerto para a maioria o que esse
fendmeno significa conceitualmente.

Assim, precisa-se dizer que “cidades inteligentes” foi um termo cunhado
com finalidade comercial, portanto n&o foi forjado com uma base conceitual
para demarcar, na linguagem técnica, uma coisa. A origem do termo esta

associada por Lima (2024) a empresa IBM, a qual teria buscado vender, a partir
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de 2009, ideias sobre como tornar sustentavel uma cidade. O surgimento do
termo cidades inteligentes, entdo, esta calcado, em seu surgimento, na ideia de
sustentabilidade. Essa associagao, por sua vez, remete a redu¢cdo dos danos
ambientais representados pelos ambientes urbanos, em que a vida envolve o
consumo de recursos naturais para fabricacdo de itens de consumo nao-
duraveis e duraveis, além da alteracdo do espaco natural e da vegetacéo por
arranha-céus e outros equipamentos de infraestrutura urbana. A tecnologia da
informag&o e comunicagéo (TIC) somente entrou nesse processo a posteriori
(LIMA, 2024).

A realidade atual é bastante diferente.

Nao se abandonou a ideia de sustentabilidade, porém, se agregou a ela
o uso intensivo de TICs, especialmente a Internet das Coisas e do Big Data
(TORRES, 2022; LIMA, 2024). A primeira possui um aspecto elementar de que
se a cidade precisa saber colher dados, entido ela precisa de ferramentas que
funcionem como coletoras de dados, portanto equipamentos eletronicos
capazes de registrar dados, informagdes e erros, processa-los e os enviar para
uma rede, de onde tais informagdes sao remetidas para um servidor num data
center e la s&o tratados para as finalidades de que se encarrega o controlador.
Um bom exemplo é o transito como comandado pelo Centro de Operacdes
Rio, do Municipio do Rio de Janeiro, no qual se monitoram o transito e se
faz o controle das previsdes do tempo para mapear riscos de desabamentos e
inundagdes na Cidade Maravilhosa (BNDES, 2018).

Assim, dispositivos os mais diversos, desde celulares com aplicativos de
tempo e de mobilidade urbana — como o Citta Mobi — até sinaleiras podem ser
transformados em objeto com sensores capazes de captar volumosas
informagdes e as remeter a um centro para tratamento. Dentro de residéncias,
geladeiras, televisores e até lampadas hoje podem estar interligados a servigos
baseados em internet das coisas. O primeiro ponto entdo € que a cidade precisa
ter sensores para ter dados, afinal de contas, para se ter sustentabilidade e
inteligéncia se precisa colher dados, o que implica num ponto de contato com o
ambiente para traduzir para a maquina o que se passa na realidade. S6 que a

realidade vem fragmentada.
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Sao muitos dados colhidos, pequenas informagdes aos milhdes.
Registros de segundo a segundo que conta uma historia dificil de ser triada,
afinal trata-se de um volume de informagdes sem fim. De fato, sem fim, pois os
dados sao colhidos a todo o tempo, sobre coisas as mais diversas e ddo azo a
conclusos variadas e com usos diferentes. Isto é o Big Data — volume,
velocidade e variedade (LIMA, 2024). Essa montanha de dados geradas pelos
pontos de coleta de dados forma uma massa de dados n&o-relacionais, cuja
decodificagdo, significagdo e tratamento para os tornar manejaveis e
cognosciveis aos seres humanos com vistas a destinagdo em atividades
tradicionais, como a prestacdo de servicos publicos demanda uma forga
computacional capaz de organizar os dados coletados.

Coletar dados e tratar dados, como dito desde o principio, séo
elementares a uma cidade inteligente. Se vocé colhe, precisa saber tratar, entéo
o bindbmio Big Data-Internet das Coisas possui singelo papel em viabilizar esta
cidade que se quer inteligente para ser sustentavel. O que ainda se pode
questionar € o porqué de se quererem tantos dados.

Pensemos num exemplo trivial. As solugdes para problemas de
sustentabilidade e economia de recursos ndo sao novas, mas ja foram mais
rudimentares. Comumente se vé em corredores de edificios residenciais ou de
edificios comerciais sensores para acender luzes de corredor apenas se houve
alguém que as use. O seu acender deriva da detecgdo de calor ou de
movimentos de uma pessoa, tais sistemas existem ha mais de 20 (vinte) anos
e possuem relevante fung&o, mas o que foi agregado a eles foi uma capacidade
de coleta de dados e compreensao da realidade do meio ambiente.

Essa pontuag&o aparentemente repetitiva reflete a silenciosa mudanga
que aconteceu e que provoca um processo de alienagdo do ser humano que
lembra aquele descrito por Marx (2010) quando do cercamento dos campos: o
ser humano passou a ser a fonte de trabalho do material eletrénico. O seu
comportamento e conduta passaram a ser a base para o funcionamento
dos equipamentos. Se no inicio dos anos 2000 um sensor era ativado e inativado
quando houvesse uma pessoa na sala, hoje, com seu funcionamento durante

1 més, ja se pode ter nogédo se e quando, em determinado dia, em qual turno,
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periodo de tempo ou horario se poderia desligar um setor inteiro de um prédio.
Se vale a pena, ou nao, desligar um elevador, pois os dados colhidos pelos
equipamentos eletrénicos dao precisdo de informagdes cujo alcance n&o se
possuia no inicio dos anos 2000.

Para trazer para o ambiente da cidade, ndo basta dizer que se controla
melhor os dados, quer dizer até que se pode saber se ha vazamentos de agua,
quando ocorrem e ter dados que apontem o que tem provocado tais
vazamentos de agua. E possivel medir a incidéncia solar e perceber se as luzes
podem ser ligadas minutos mais tarde num bairro em relagdo ao outro na
mesma cidade. Esse avango do estado da técnica permite o maior dominio
humano sobre a natureza e permite o manejo da cidade para fins de
sustentabilidade, todavia o manejo dos dados nas cidades inteligentes permite
mais do que o aumento do dominio sobre a natureza para a protecdo desta
ultima.

Ela permite o dominio do ser humano sobre o ser humano para fins de
controle e deturpacao da privacidade.

E que os dados coletados nas cidades inteligentes, como descrito por
Torres (2022), através da exposi¢do do diagrama montado por Van Zooten,
aponta que os dados podem ser pessoais ou impessoais, além poderem ser
subdivididos em pessoais para fins de servicos e pessoais para fins de
vigilancia, além de impessoais para servigos e impessoais para vigilancia. Os
dados impessoais nada dizem sobre pessoas, entdo o risco para os humanos da
recolha destes dados €, de fato, baixo. Ja os dados pessoais demonstram um
poder de fogo sobre as pessoas, especialmente aqueles usados para vigilancia.
A espécie do dado e a classificagdo do seu propdsito podem revelar a
capacidade de danos ao ser humano.

Pela definigdo do art. 2° do Estatuto das Cidades, a cidade deve focar
no bem estar do cidaddo, pois a construcdo das cidades de maneira
sustentavel, com a garantia do direito a cidade para realizar o pleno potencial
humano, deve assegurar a fungdo social e a participagdo popular com
cooperacgao e planejamento urbano que centralizem em seu nucleo o bem estar

do cidaddo. As TIC deveriam cumprir um papel de potencializar a melhoria e 0
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bem-estar dos cidadaos, todavia o panorama atual aponta para a existéncia de
brechas para que os dados colhidos sejam monetizados a revelia do cidadao e
que suas informagdes sejam apropriadas indevidamente para vigilancia e
controle.

Comecgaremos o capitulo segundo deste artigo com a conceituagédo do
que seria uma cidade inteligente e se discutira a estrutura de governanca digital
criada no Brasil, a se espraiar da administracdo publica federal para as
administragdes municipais. No terceiro capitulo falaremos do que seria o
“direito informacional” criado pela estrutura de governanga da informagao
estruturada legislativamente e, por derradeiro, discutir-se-a os riscos da forma
como se da a implementagéo das TICs no ambito das cidades inteligentes para
a privacidade no quarto capitulo. A conclusao nos levara a refletir sobre as
perversdes do direito e o exponencial aumento de risco que as TICs impdem
aos cidadaos pela malversacao de dados.

2. DEMOCRACIA DIGITAL E CIDADANIA DIGITAL

Para falar de governancga digital, ha que se definir o que seria a cidade
inteligente. Do ponto de vista dos problemas, podemos nos servir da sintese
trazida por Torres (2022) dos perigos das tecnologias usadas pelas cidades
inteligentes, as quais “combinam as trés tecnologias que mais ameagam a
privacidade no presente, quais sejam, a internet das coisas (loT), o big data e
a computacdo em nuvem”. Além do quanto explanado sobre as duas primeiras,
Torres (2022) aponta que a computagdo em nuvem permite a interconexéo e o
armazenamento, por prazos muito maiores, de quantidades massivas de dados.
A capacidade de guardar os dados reflete um poder muito maior porque tem
condao para apontar padrées com maior precisdo. Quanto maior a amostra de
uma tendéncia, maior a confiabilidade do padréo repetitivo.

Isso é valido para apontar tendéncias climaticas e igualmente verdadeiro

para condutas humanas.
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2.10 que sao as cidades inteligentes: como orientar o debate em
torno da cidadania

Ainda assim, isto ndo nos ajuda a conceituar o fenbmeno das cidades
inteligentes. O que nos pde na direcdo adequada € perceber o quanto trazido
por Torres (2022) no que tange aos conceitos existentes, os da iniciativa
privada

trazem a empresa emissora do conceito como ponto de passagem
obrigatério, fornecendo definicbes baseadas em tecnologias que
estas sdo capazes de oferecer. Essas conceituagcdes costumam ser
oferecidas em panfletos acompanhados das diversas solugbes
vendidas pelas empresas, demonstrando como o modelo de cidade
descrito pode ser atendido pelas tecnologias disponiveis.

As conceituacdes panfletarias do setor privado tendem a ser
autorreferentes, o que é de se esperar ja que ha intento de utilizar do conceito
para remeter a propria capacidade de atender a demanda identificada e prover
a solucao para o problema identificado, cujo escopo pode envolver produtos e
servigos de maneira integrada. Ja o poder publico tende a enxergar a cidade por
outra matiz, ainda que muito semelhante a iniciativa privada, os conceitos
trazidos pelo Poder Publico remetem o interesse dos cidadados ao papel central
nas definicdes e conceituagcdes. Como exemplo disto, tem-se a Carta Brasileira
para as Cidades Inteligentes (CBCI), feita pelo Governo Federal através do
Ministério do Desenvolvimento Regional em parceria com a GIZ Brasil (2020)
cujo intento era o de prover aos gestores publicos e privados e orientar a
construgcédo de cidades inteligentes com foco no cidaddo. A definicdo trazida

pela CBCI sobre cidade inteligente aponta que estas sao

cidades comprometidas com o desenvolvimento urbano e a
transformacao digital sustentaveis, em seus aspectos econdmico,
ambiental e sociocultural, que atuam de forma planejada,
inovadora, inclusiva e em rede, promovem o letramento digital, a
governanga e a gestdo colaborativas e utilizam tecnologias para
solucionar problemas concretos, criar oportunidades, oferecer
servicos com eficiéncia, reduzir desigualdades, aumentar a
resiliéncia e melhorar a qualidade de vida de todas as pessoas,
garantindo o uso seguro e responsavel de dados e das tecnologias
da informag&o e comunicagao. (BRASIL, 2020).
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Essa conceituagcéo agrega ao debate das cidades inteligentes a protegao
de dados pessoais, 0 que ndo aparece nas definicdes do setor privado — até
porque ha interesse, mais ou menos escamoteado — no uso de dados de toda a
especie, especialmente os de natureza pessoal, como o caso do Wi-Fi “livre” de
Sao Paulo, anterior a Lei Geral de Protecdo de Dados, em que foi excluido do
projeto de lei 01-00367/2017 sobre o Plano Municipal de Desestatizagdo da
Gestao Joao Ddria dispositivo que visava a blindar o fornecimento de dados
pessoais dos usuarios as empresa privadas que fornecessem a infraestrutura
de acesso a internet de maneira “gratuita”. O projeto de lei original previa a
desnecessidade de dados pessoais, porém, foi feita exclusédo do dispositivo por
se entender que a as informagdes de trafego dos usuarios, os cookies e as
informacdes de acesso deles seria a “moeda” necessaria para contraprestagao
dos servigos aos desenvolvedores (ANJOS E COELHO, 2017).

Isto &, sem a possibilidade de tratar os dados e os usar, além da
remuneragdo do servigo contratado, o Municipio outorgaria licenga aos
parceiros privados para colher dados dos cidadaos. Naguele momento, isto foi
entendido como um fator capaz de tirar o incentivo a iniciativa privada para o
projeto. Como dito pelos Autores Anjos e Coelho (2017), era visto como
possibilidade “que as empresas que assumem essas concessdes vendam
informagdes acerca dos usuarios de suas redes de forma a viabilizar retornos
econdmicos aos investimentos de infraestrutura necessarios para a instalagao
de wi-fi”. A venda de informagdes pessoais fez parte do cenario das cidades
inteligentes e a iniciativa privada possui interesse neste género de informagdes.

A definicdo da CBCI consegue fornecer ainda a dimensido de
preocupagao com a seguranga cibernética e a transparéncia no uso dos
dados, informagdes, algoritmos e dispositivos, ao passo que preocupado com
o letramento digital e a consequente inclusdo digital que deve derivar para
ampliar a protecdo de dados. Dados e codigos abertos, trazidos pela CBCI
(2020), sao ferramentas ao alcance da cidadania para controle do Poder
Publico.

A aparente contradi¢ao de falar em “prote¢ao de dados” ao mesmo tempo
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em que se fala de operar com “dados abertos” ndo pode passar desapercebida.
A apenas aparente contradicdo se soma a falsa dicotomia “privacidade vs
acesso a servigos publico” (ANJOS E COELHO, 2017). Quando se fala em
dados abertos, ndo se fala em expor dados pessoais, pois estes devem ser
tratados por ferramentas de protecdo, ou seja, os dados abertos devem permitir
acesso do cidadao as bases de dados usadas para prestagcao dos servigos
publicos, sejam eles geridos diretamente pelo poder publico ou por contratagao
de empresas privadas. Estes dados podem ser pseudonimizados,
anonimizados, ou até criptografados, o que implica que estas bases de dados
devem ser formatadas com a exigéncia da utilizagdo do conceito do privacy by
design (FABREGUE E BOGONI, 2023).

A exposicao dos dados, dos algoritmos e dos codigos em plataformas
abertas permite a auditabilidade das iniciativas e servigos digitais prestados
pelo Poder Publico. Através destas plataformas abertas, entidades sem fins
lucrativos, individuos, grupos de estudos, grupos de pesquisa, universidade e
outros atores poderdo analisar o uso dos dados e a destinacdo das politicas
publicas. Do mesmo jeito que pensar que a privacidade é diametralmente
oposta ao acesso aos servigos publicos esta equivocado, também se equivoca
quem pensa serem opostos os interesses em plataformas abertas e a protegao
de dados. Ao contrario, a prote¢ao de dados pode ter um laboratério para testar
a qualidade das ferramentas de privacidade implementadas pelo Poder Publico
para apagar a relagao entre a pessoa e o dado colhido; caso o processo possa
ser revertido até a pessoa, havera um problema de privacidade na base de
dados.

Fizemos estas consideracdes para passar ao conceito que parece mais

adequado.

Gabriel Ribeiro de Lima (2024) define cidade inteligente como

uma area geografica circunscrita, preenchida por uma infraestrutura
urbana sustentavel e habitada por uma aglomeracdo humana
permanente, que possui atividades de desenvolvimento urbano,
tecnoldgico, cultural, econébmico, social e ambiental, potencializadas
tanto pela insergao eficiente de bens e servigos urbanos tecnoldgicos
como pelo aprimoramento do individuo e das organiza¢des publicas
e privadas sobre a tecnologia, e protegidas, planejadas e
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organizadas pela administracdo publica, em cooperagdo com o0s
demais setores da sociedade, com os objetivos principais de garantir
0 bem estar do cidadao, das geragdes futuras e a preservagéo do
meio ambiente, observadas a protecdo dos dados pessoais, a
privacidade, a seguranga da informagéo, a inclusao social e os
demais valores juridicamente protegidos.

O conceito elaborado por Lima concede fazer o percurso de sair da
cidade tradicional para a cidade inteligente ao integrar a cidade do ponto de
vista do direito urbanistico ao direito digital ao lhe acoplar a eficiéncia e o
aprimoramento das politicas publicas em conjunto com a prote¢ao de dados, a
segurancga da informacao e a privacidade. Acertadamente, Lima (2024) pontua
que o direito digital e o direito urbanistico qualificam uma cidade e uma ideia de
cidade ja existente. A esta conceituagao, pretendemos agregar a observagao de
que a cidadania precisa ter ferramentas de auditabilidade das politicas publicas,
de modo que o poder de fiscalizagdo n&o pode ser tolhido pela opacidade das
ferramentas digitais.

2.2Governanca digital: estrutura legislativa e seus reflexos sobre
a cidadania digital

A estruturacdo do conceito de cidade inteligente se somam os
antecedentes e os consequentes legislativos das cidades inteligentes. Uma
digressdo se faz necessaria: a construcdo da CBCI (2020) e das iniciativas
publicas sobre Cidades Inteligentes buscam alinhamento com a Agenda ONU
2030, no bojo da qual se veiculam os Objetivos de Desenvolvimento
Sustentavel a serem atingidos pelas nagdes signatarias. O Objetivo 11
estabelece a meta de tornar as cidades e os assentamentos humanos
inclusivos, seguros, resilientes e sustentaveis. Para atingir tais objetivos, no que
tange a gestdo das TICs implementadas no servigo publico, a CBCl estabeleceu
os atores envolvidos para concretizar o “Objetivo Estratégico 3: Estabelecer
sistemas de governanga de dados e de tecnologias, com transparéncia,
seguranca e privacidade” (BRASIL, 2020).
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Para tanto, deve-se estabelecer uma estrutura de tomada de decisdes,
comando e controle dos mecanismos de TICs implementados nas cidades. Isso
€ 0 que pode ser vislumbrado como “Governancga Digital”, a partir do que nos

traz Fonseca (2023). Segundo a Autora

“A cidade digital tem a governanca inteligente assente no modelo
DIKW (Data- Driven-Knowledge-Wisdom): ou seja, na escolha de
decisdes a partir do modelo Piramide, tendo na base a informagao ou
os dados, seguindo-se a anadlise dos dados tendo em vista a
producdo de conhecimento, e por fim a decisdo futura, com
ponderagao” (FONSECA, 2023).

Por meio dessa modelagem as cidades tém ao seu alcance o
‘e.governance”, ou seja, “quer dizer que a autarquia dispde de back-end data
base systems, a comecar pela implementag¢ao do préprio Website, que recolhe
informacéo, e pela e.procedimentalizagdo, que se faz sobretudo através de
plataformas digitais” (FONSECA, 2023). Estas plataformas devem estar
dotadas de interoperabilidade com plataformas de outros entes federativos.
Essa infraestrutura tem sido construida no Brasil pela plataforma “gov.br” e
pelas politicas de integracao de softwares municipais e estaduais entre si e com
a plataforma do governo federal.

A estrutura normativa que embasa tal politica publica é elementar para
entender o atual estado do que se chama “cidadania digital”. A estrutura
normativa cuja ponta-de-langa vem a ser o gov.br se inicia com o art. 12 da
Declaragdo Universal dos Direitos Humanos para se referir ao direito a
privacidade como direito insito ao ser humano e protecgéo legal contra qualquer
intervencao indevida em sua vida privada e, no Brasil, ganha relevo com o
disposto no art. 5°, incisos X, Xl e XII da Constituicdo da Republica Federativa
do Brasil. Interessante denotar que a construgdo dos nuances, limites e da
abrangéncia do direito a privacidade no ambito constitucional pode servir a
embasar a logica usada para se falar em dados abertos, afinal a privacidade
comporta violagdo e acesso aos dados se houver justificativa razoavel para
tanto. Pode-se dizer, inclusive, que o direito constitucional falava, a partir do
principio da concordancia pratica (MENDES E BRANCO, 2010) entre direitos

Revista Conversas Civilisticas, Salvador, v. 4, n. 2, jul./dez. 2024. 106



REVISTA
CONVERSAS

CIVILIiSTICAS
ISSN 2763-8448

fundamentais e obrigagdes do Estado, quanto a necessidade de delimitar a
privacidade ou discutir aquilo que hoje a LGPD denomina “base legal” para
tratamento de dados.

O STF entendia que as comunicagdes e os dados obtidos pelas
comunicagbes, ainda que pessoais - antigamente referidas como
comunicagbdes privadas — poderiam ser acessadas quando em cCcurso
investigacdo criminal, desde que feito conforme procedimento estabelecido
para quebra de sigilo de telecomunicagdes. O acesso a dados pessoais pelo
Estado, nestes casos, equivaleria ao que hoje poderiamos enquadrar como
cumprimento de obrigagao legal, afinal a seguranga publica é dever do Estado,
alias, € um dos mais antigos deveres do Estado. Se o acesso pelo Estado
possui margem constitucional, o elemento infraconstitucional adveio do Cédigo
de Defesa do Consumidor, nos arts. 43 e 44, os quais estipulam o carater
publico das bases de dados pessoais criadas por fornecedores para entender
o funcionamento de sua clientela e asseguram o direito de acesso, retificagao e
apagamento das informagdes constantes destas bases de dados.

Esse elemento de controle da privacidade de autodeterminagcao
informacional obteve no Habeas Data e sua regulamentagao pela Lei 9.507/97
forga expressiva para se impor, afinal, 0 Habeas Data poderia ser usado contra
agente publicos, mas o carater publico das bases de dados, ainda que feita por
privados, poderia ensejar Habeas Data. Ainda assim, a privacidade e a
protecdo de dados nao tiveram um maior apelo.

A estrutura normativa de que se fala foi complementada apenas a partir
de 2012 pela Lei de Acesso a Informacédo, a qual criou o regime juridico de
guarda, tratamento e manejo dos dados gerados e das informagdes produzidas
e documentadas pelo Poder Publico. O art. 40 da LAl teve o cuidado de tratar
do sigilo das informagdes pessoais colhidas e as hipoteses de acesso a tais
informagdes. Esse cuidado revela a preocupagado em proteger a privacidade
das pessoas envolvidas contingencialmente nos procedimentos e atos da
Administracédo Publica, pois arevelacdo de documentos e informacdes poderia
expor e afetar indevida e/ou desnecessariamente pessoas que tenham atuado

nos processos administrativos.
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O Marco Civil da Internet tem papel crucial em transplantar as garantias
de protecéo a privacidade ja consagradas em sua modelagem legislativa mais
principioldgica para a regulagédo da internet. A preocupagao em determinar que
0 acesso aos dados de conexao para identificagdo e responsabilizag&o por atos
ilicitos na internet se desenvolvesse por ordem judicial se revelou uma forma —
talvez excessiva — de proteger a privacidade de quem atuava na internet e,
principalmente, nas redes sociais. Por fim, essa estrutura protetiva é fechada
pela LGPD, especialmente pelos arts. 7°, 11 e 26, §1°, pois delimitam a
obrigacdo de fidelidade do executor privado de servigos publicos, isto €, o
compartilhamento dos dados pessoais por ente publico se restringe a finalidade
de execucédo do servigo delegado, sem possibilidade de extensdo para outras
atividades (TASSO, 2019).

Por derradeiro, temos a Lei do Governo Digital, Lei 14.129/2021, cujo
objetivo foi o de langar as bases para que a digitalizagdo dos servigos publicos
se desse para aumento de eficiéncia da Administracdo, cuja abrangéncia
extrapola os 6rgaos federais e demanda atuag&o no mesmo sentido dos entes
parciais. A legislagdo erige a transparéncia, a protecdo de dados e a
interoperabilidade de sistemas como forma de simplificar a burocracia e facilitar
0 acesso do cidaddo aos servigos publicos e a utilizagdo de dados abertos
conjugada a anonimizagédo de dados pessoais para elaboragcdo de pesquisas
cientificas e politicas publicas. Estas legislagdes langam a estruturagédo daquilo
que importa para a cidadania digital: a possibilidade de acessar servigos
publicos com a manutengao da privacidade.

Para tanto, o Plano Nacional de Internet das Coisas (decreto 9.854/2019)
estipulou que as cidades estariam entre as prioridades minimas para
implementacdo da Internet das Coisas. Isso sinaliza o direcionamento para
oferta de melhores servigos publicos nas cidades através dos dados gerados
como trabalhado anteriormente, pois o Decreto 9.854/2019 aponta a indexagao
dele proprio ao Decreto 9.319/2018, qual seja o Plano Nacional de
Transformacéo Digital, cujo eixo 2 se volta para a transformacao digital e seus
reflexos na cidadania. Do quanto disposto no Decreto 9.319/2018, vé-se que o
eixo 2 entende a cidadania digital como a cidadania tradicional, mas agora
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subsidiada pelas novas tecnologias.

Estas TICs possuiriam como vantagens a potencializagdo da cidadania
tradicional para fiscalizar o exercicio do Poder Publico, afinal os dados abertos
e o reforco da transparéncia permitiiam aumento da possibilidade de o
individuo analisar as informagdes geradas pelo Poder Publico. Neste ponto, os
fragmentos de sentido das disposi¢cdes legais sobre a cidadania digital se
irmanam com o conceito de D’Almonte e Franco (2023), para quem a cidadania
digital seria um desdobramento do conceito tradicional, no qual estdo
embutidos “uma relagdo com o Estado, o acesso a uma herancga cultural e a
um status socialmente compartilhado, agora mediada pelas tecnologias da
informagdo e comunicagdo” (D’ALMONTE E FRANCO, 2023) e estes
elementos implicam “universalizagdo da participagéo individual e coletiva na
sociedade, por meio do acesso aos recursos tecnologicos, incluindo a
capacidade individual para utiliza-los e para participar dos processos decisorios
sobre o proprio ambiente”.

Essas conceituagbes remetem ancilarmente a premissa trazida pelos
referidos autores de que essas ferramentas seriam mecanismos de integracao
da sociedade. Integracao essa que, ao nosso ver, tende a acontecer mediada
nas cidades inteligentes naquilo que o Decreto 9.319/2018 chamou de “Um
Mundo de Dispositivos Conectados” (vide Eixo de Transformagao Digital |, “(b)”
do referido decreto). Neste subeixo de transformac&o digital se objetiva o
desenvolvimento de solu¢des tecnologicas para constru¢do de cidades
inteligentes, as quais estdo enquadradas na estrutura normativa trazida.

Essa estrutura possui problemas, também no plano internacional, quanto
a sua generalizagdo. A transposigdo dessas diretrizes de boa governanca
encontra assimetrias em sua implementagcdo nas cidades, a depender da
preocupacgao dos gestores municipais com a gestdo da informagéao e daquilo
que podemos chamar de direito informacional, 0 que comprova que cidades
com ampla utilizagdo de TIC podem ser “inteligentes” quanto a se municiarem
de ferramentas tecnoldgicas, porém demonstrarem pouco interesse em
protecdo de dados e seguranga da informagé&o. Isso representa um risco para

a cidadania digital.
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As assimetrias na assimilacido de ferramentas de protecdo de dados
pessoais nas cidades inteligentes podem ser observadas nos exemplos trazidos
por Fabrégue e Bogoni (2023), o que vai ao encontro das pesquisas
empreendidas por Fonseca (2023). As pesquisas, conduzidas na Europa, em
diferentes paises e comparando cidades dentro do mesmo pais, mostram que o
rigor da regulacao europeia atinge de forma distinta as localidades analisadas,
ou seja, a preocupagao com a implementagdo de técnicas de seguranga da
informacéo e de protecédo de dados demanda esforgo local. Enquanto perduram
as assimetrias, observa-se que ha possibilidades de perversao do direito a partir
delas.

No proximo capitulo, estes riscos seréo expostos a partir da realidade da
massificagdo da implantagédo de TICs nas cidades inteligentes

3. DIREITO INFORMACIONAL E A PERVERSAO DO DIREITO: O
MANEJO DOS DADOS E A INFORMACAO COMO OBJETO
JURIDICO

Apesar de nao ser o objetivo do trabalho, uma concluséo eventual pode
ser observada na analise dos corpos legislativos esparsos reunidos
anteriormente: ha uma area juridica com o que se desenha como dogmatica
propria exsurgida da revolugéo das tecnologias da informagédo e comunicagao.
Esse direito é o direito informacional, um ramo dogmatico que possui a
informag&o como centro nevralgico de sua preocupagao, isto é, a informacao
como fendmeno juridico principal. Em certos pontos, ela se relaciona a pessoa
humana, noutros tem que ver com os afazeres do Estado, em certas situacoes
se refere a seguranga nacional se houver informagdes que ponham em risco o
Estado brasileiro e ha a procedimentalizagcédo do tratamento da informacéo. Se
ha o ponto da autonomia, ha também a transversalidade.

A gestdo da informacdo também abrange recortes de outras areas
juridicas, como o direito ambiental e, no caso das cidades inteligentes, o direito

urbanistico. Pela sua particularidade, o direito informacional parece merecer
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tratamento similar ao dispensado ao direito ambiental, por exemplo. Tratamento
que perpassa a regulamentagdo por normas gerais de direito federal,
normatizagdo complementar pelos Estados ou Municipios e, eventualmente,
normas suplementares municipais.

Essa forma particular de gerir as municipalidades, inovagado da
Constituicdo de 1988, demonstra a forga do municipalismo no Brasil, além de
ser uma possibilidade oriunda da luta pela democracia. A forma de protecao a
privacidade e a informacgao sobre as pessoas presente no ordenamento juridico
brasileiro, com limitagcdes a invasao de privacidade, adveio do enfrentamento
aos vicios da ditadura militar. A informagéo é gerida de maneira distintas por
governos democraticos do que seria por governos autoritarios.

Neste ponto, a teoria do direito de José Rodrigo Rodriguez pode nos
auxiliar a perceber como os dados pessoais coletados podem servir a
perversao da forma democratica do Estado Brasileiro através da perverséo do
Direito.

Segundo José Rodrigo Rodriguez (2013), a democracia € um elemento
central da analise da qualidade juridica das decisbes tomadas no Direito
Brasileiro. Segundo o autor, o papel da Teoria do Direito € revelar o que de fato
sdo os conceitos dogmaticos analisados sob a 6tica da evidéncia. Seria, entéo,
papel da Teoria do Direito compreender e explicar como funciona a disputa de
sentido das clausulas gerais e conceitos abertos, discutir os caminhos para se
chegar a melhores decisbes e como estruturar um sistema que tenha
mecanismos de controle das decisdes. A disputa pelos sentidos, pelas
clausulas abertas, para fazer evoluir o significado das postulagbes da
dogmatica, esta no escopo da Teoria do Direito (RODRIGUEZ, 2012).

No ambito do Estado de Direito, a dogmatica se presta ao papel de
controle do Poder e de reflete a estabilizacdo de expectativas politicamente
construidas, ao passo que a evolugdo da dogmatica ocorre em simultaneo a
apropriagao da gramatica normativa por grupos sociais novos, novas “minorias”
e grupos de pressdo que adquirem forga no seio de uma sociedade
(RODRIGUEZ, 2016). O Estado de Direito, por si, € um conceito que esta em

disputa. O mesmo pode ser dito dos rumos das politicas publicas e da forma
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como se veem os dados pessoais: se estes serdo vistos como moeda, tal qual
o caso do Wi-Fi publico de Sao Paulo, ainda que de forma disfarcada em face
da existéncia da LGPD no cenario atual, ou se serdo vistos como direitos da
personalidade.

Numa democracia, o Estado de Direito demanda que as decisdes do
Poder sejam justificadas adequadamente, ou seja, de maneira racional. A
racionalidade, porém, sequer pode ser reputada aparente em determinados
momentos, noutros a racionalidade existe, porém ela se equipara ao fendmeno
da simulagéo presente como conceito no Direito das Obrigagdes. A simulagao
se encontra nas intencdes de efeitos a serem produzidos na pratica, apesar da
estética de texto neutro, amplo e abstrato tipico das formulagdes legislativas. Ai
reside o que Rodriguez (2017) denominou de “falsa legalidade” e se estende
para abranger o fenébmeno da legalidade discriminatoria.

O Brasil pode ser considerado exemplar em construir experimentos de
falsa legalidade, a comegar por uma legalidade outorgada pela for¢a e espuria,
pois embasada na ruptura institucional. Sem sequer mencionar a outorga de
uma, ou duas, constituigdes no periodo de governo militar, a Ditadura mostrou
a sua capacidade de criar uma legalidade autoritaria ao corromper o
ordenamento juridico brasileiro e exarar seus atos institucionais, todavia os
expedientes de falseamento da legalidade ndo cessam neste particular. Para
Rodriguez (2016), os poderosos tentam perverter o direito, pois a eles interessa
“utilizar o direito para conferir aparéncia juridica a espagos de puro arbitrio nos
quais seria possivel agir sem o controle da sociedade civil, em fungcédo apenas
dos interesses dos poderosos” (RODRIGUEZ, 2016).

Assim, as assimetrias quanto a governanga de dados e da seguranga da
informag&o nas cidades inteligentes pode dar enseja a perversao do Direito,
cujo conceito pode ser traduzido como a “manipulagéo das normas com o intuito
de dar forma juridica a atos arbitrarios que nao seriam tolerados caso as
instituicbes estivessem funcionando normalmente; atos que destoam da
literalidade das leis ou que violam praticas evidentemente legais”. Na realidade,
o fendbmeno ja ocorre, mas o poder de fogo do autoritarismo se amplia pela

coleta massiva de dados dos cidadaos.
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As cidades inteligentes, como se viu anteriormente, se ancoram na
utilizacdo dos dados, das informacdes precisas, das evidéncias, para prover
melhores servigos publicos e serem mais eficientes, portanto fazerem mais com
menos uso de recursos. A precisdo depende do conhecimento, do saber mais
apurado, dai a importancia da computagao em nuvem, do big data e da internet
das coisas para as cidades inteligentes, contudo, a perversao do direito pelos
detratores da democracia acha um campo para vicejar neste ponto.

Antes de chegarmos ao ponto definitivo dos riscos observados, deve-se
definir a “falsa legalidade”. Segundo Rodriguez (2016), chama-se falsa

legalidade

producdo de normas aparentemente universais, mas que sao
efetivamente postas a servico de interesses parciais, por exemplo,
atingir apenas a determinados grupos sociais € ndo outros. Neumann
discute a questao da falsa legalidade de maneira muito sugestiva em
seu texto sobre “o conceito da liberdade politica” (Neumann, 2013b:
146-148) ao analisar episddios do maccartismo norte-americano, em
especial a perseguigao a funcionarios publicos por meio de inquéritos
administrativos.

A conceituagao da falsa legalidade permite identificar espagcos em que
normas e procedimentos aparentemente neutros, padronizados e comuns tém
finalidade discriminatoria. Essa finalidade pode ser desejada. Essa categoria
tedrica tem serventia para “evidenciar espagos de arbitrio no interior do estado
de direito, espacos que passariam despercebidos se nos ativéssemos apenas
ao texto das leis sem prestar atengcdo em sua aplicagao e em seus efeitos sobre
a sociedade” (RODRIGUEZ, 2017), como também serve para demonstrar que
desvio aos ditames da LGPD podem se dar pela contratagdo dos parceiros
privados da Administragao Publica.

Se a cidade inteligente, na atualidade, tem sido construida por atores
privadas, de modo que o Estado fragmenta suas tarefas e delega seus
interesses a pessoas juridicas de direito privado, cujo interesse nos dados
perpassa sua serventia, a contratagdo por uma gestdo descompromissada com
a protecao aos dados pessoais pode virar um risco a democracia. Além do risco
para as pessoas, os dados sobre elas podem ser usados por grupos politicos e
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milicianos.

3.1E se O Conto da Aia se tornasse realidade? A perversao do

Direito pela “falsa legalidade”

Se a distopia parecia distante, as ferramentas de TIC podem aproxima-

las da realidade.

Em continuacdo ao quanto dito no capitulo anterior, ha
permanentemente o risco do desvio de finalidade pelos parceiros privados da
Administracdo Publica no processo de criagdo da “cidade inteligente”. Do
mesmo modo que uma empresa privada como a Standard Innovation teve
interesse em omitir a coleta de dados pessoais sensiveis em seu aparelho We-
Vibe 4 (MULHOLLAND, 2018), os dados pessoais sensiveis referentes a
temperatura corporal e ritmo de uso de vibradores, entdo ndo seria de imaginar
que, no contexto de acirramento politico brasileiro houvesse interesse por
dados pessoais outros dos cidadaos. Dados sensiveis como referentes a
procedimentos de saude podem servir para persegui¢des politicas, assim como
dados sobre preferéncias politicas.

Do mesmo modo que em O Conto da Aia, a tomada do Congresso com
a matanca generalizada dos congressistas e sua substituigdo por um governo
de inspiragao religiosa e autoritario conseguiu se fazer crer inofensivo para
perverter o direito e solapar as liberdades gozadas pela populagéo, as
ferramentas de TIC podem ser convertidas em armas contra a cidadania. Se
na ficcdo as mulheres foram privadas de seus direitos pouco a pouco, a
comecar pelo cartdo de crédito, a realidade pode se tornar nebulosa a partir do
cerceamento das miudezas cotidianas.

Aqui, neste ponto é que a falsa legalidade pode ser util aos interesses
dos perversos em guerra com no Direito na sua forma democratica: o somatorio
da coleta de dados e o descompromisso com a prote¢cdo dos dados pessoais
deixa o cidadao exposto perante o Poder Publico; melhor do que nunca o
Estado sabera quem é o cidaddo. Em tempos de investigagao sobre tentativas

Revista Conversas Civilisticas, Salvador, v. 4, n. 2, jul./dez. 2024. 114



REVISTA
CONVERSAS

CIVILIiSTICAS
ISSN 2763-8448

de golpe de estado no Brasil, a proliferagdo de grupos milicianos, o
fortalecimento do crime organizado e de partidos de extrema-direita expde o
interesse de grupos marginais em afrontar o Estado democratico de Direito. A
servigo destes, estdo os dados.

Se ha a possibilidade de que certo grupo criminoso organizado tenha se
apossado de uma concesséao de transporte publico no municipio de Sao Paulo,
entdo o que impediria o Poder Publico de ter, com ou sem consciéncia de quem
estaria por detras da empresa concessionaria, de compartilhar dados pessoais
de passageiros, se houvesse uma base legal que o justificasse? O uso de
técnicas de anonimizagao e privacy by design poderiam impedir maiores danos
aos cidadaos, todavia, diante das assimetrias na implementagao de governanga
de dados, é provavel que os grupos marginais tenham facilidade de obter
informagdes sobre os municipes.

Saber se um inimigo se locomove de 6nibus, para qual destino e com qual
origem dentro da cidade, e em qual horario pode ser uma arma nas maos de
grupos extremistas.

A situagéo piora se um dos grupos mencionados, ou outro, conseguir
ascender politicamente ao Poder Executivo e trabalhar em conjunto com outros
prefeitos para fragilizar as bases da democracia. Os dados colhidos pelas
cidades inteligentes podem virar uma arma contra os opositores dos que se
opdem a democracia. O comecgo da fragilizagdo pode ser bastante sutil, como
a atuagdo do Conselho Federal de Medicina ao adotar a Resolugéo
2.378/2024, suspensa por Medida Cautelar deferida na ADPF n° 1.141 sob
relatoria do Min. Alexandre de Morais, 0 CFM se utilizou de um expediente de
legalidade discriminatéria.

A falsa legalidade comeca a partir dos considerandos, os quais invocam
diplomas internacionais, direitos fundamentais e o combate ao relativismo
moral, perpassando a invocacdo da valorizacdo da vida e se encerra pela
proibicdo da realizagcdo da assistolia fetal. Essa medida serve de lastro para
outros membros da cruzada conservadora antiaborto. Conquanto o CFM nao
tenha poderes para se sobrepor ao legislativo, ele tenta mitigar os poderes dos

profissionais de medicina ao restringir os procedimentos técnicos sob alcance
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dos médicos para realizar o aborto em casos autorizados pela lei.

O podcast O Foro de Teresina, no episodio “A Economia, as elei¢cdes e a
estupidez”, em 21 de julho de 2024, relatou que a Prefeitura de S&o Paulo se
acoplou ao expediente de disputa dos sentidos iniciado pelo CFM. O numero
de procedimentos de assistolia fetal tem diminuido na cidade de Sao Paulo
tanto pela criagao de obices faticos: aumento do tempo de espera, imposicao
de entrega de um volume de documentos descomunal e outras dificuldades
para acessar o direito. Por fim, o podcast traz a informacao de fontes ouvidas
de que a ordem seria “ndo documentar”, mas “cumprir a Resolugdo do CFM”,
ou seja, utilizar de um diploma infralegal e que se resume a uma categoria em
detrimento da legislagéo.

Isso releva o poderia ideologico a se opor, por convic¢gdes morais e
politicas, aos direitos assegurados pelo processo politico alvo de pretensdes
reacionarias. A falsa legalidade, neste caso, assumiu uma faceta diversa
daquela da ditadura militar, em que se documentavam as praticas de
perseguicao e de tortura, ela busca nao deixar rastros. Enquanto busca nao
deixar rastros, pode seguir os rastros dos cidadaos.

Os dados s&o recursos compartilhados nas cidades inteligentes
(D’ALMONTE E FRANCO, 2023) e podem ser acessados também por um
Estado que vise a ameacar, por dentro, a democracia. Esses recursos, uma vez
tratados, podem ser armazenados. No aplicativo Ouvindo Nosso Bairro
(D’ALMONTE E FRANCO, 2023), promovido pela Prefeitura de Salvador, se
pode observar que a Prefeitura de Salvador fez a recolha de dados pessoais
sensiveis dos cidadaos, mas néo ficou claro, nas politicas de privacidade, qual
seria a finalidade concreta, tampouco espaco para manifestacdo dos cidadaos
sobre o0 que de fato queriam. Apenas a imposi¢cao de escolha entre opgdes pré-
definidas.

Nao ficou claro o que foi feito dos dados pela COGEL, nem se esses
dados foram mantidos, com qual finalidade, até quando e se seriam deletados.
Vé-se mais um exemplo de recolha de dados sem preocupagcdo com a sua
adequada governanga por parte do Municipio de Salvador. Esses dados

possuem valor insito, pois permitem aos gestores a atuar com precisédo, porém
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esta precisao pode ser para elaborar politicas antidemocraticas e expedientes
de falsa legalidade.

Politicas de legalidade discriminatoria, como a arquitetura hostil, cujo
objetivo é afastar os moradores de ruas de determinados locais podem ser
disfarcadas de paisagismo: basta colocar plantas espinhosas debaixo de
viadutos aonde essas populagdes se alocam. Na pratica, isso ja existe ha muito,
porém, os dados pessoais coletados via TIC, quando tratados permitem ver
habitos de que comungam, dentro de uma mesma cidade, pessoas LGBT,
mulheres, pessoas trans, entre outros grupos alvo da sanha conservadora, sem
prejuizo das forgas de seguranga se dados pessoais cairem na mao do crime
organizado.

De posse dos dados pessoais coletados pela cidade inteligente, a
legalidade autoritaria pode se escamotear com mais facilidade. Pode regular o
transporte publico de modo a piorar a vida de certa populagdo numa regido em
que a votagao do gestor publico foi pior na ultima eleigdo, como também pode
servir para mudar os horarios dos servigos publicos para dificultar o acesso de
maes solteiras como forma de desincentivar — ou sé de punir moralmente —
mulheres que se divorciem.

As cidades inteligentes demandam adequada governanga digital para
que os dados colhidos pelas cidades n&o se tornem armas para corrosao da
prépria sociedade e para que se faca a implosdo dos direitos e da propria
democracia através de atos com aspecto de legalidade e forma juridica
aparentemente regular, mas cuja juridicidade, no d&mago, inexiste. Inexisténcia
essa afeita ao conteudo concreto dos efeitos produzidos pelo ato normativo. A
prevencgao pela governanga digital adequada se revela a melhor forma de coibir
os avangos da falsa legalidade, pois uma vez que essa se instala a
insidiosidade, a variedade e o carater pseudojuridico destas artimanhas podem
levar ou a grandes controveérsias sobre sua ilegalidade — o tempo pode custar
caro na preservagao da democracia, vide o episddio de 08 de janeiro de 2023 —
ou os efeitos da falsa legalidade ja se podem ter concretizado na pratica.
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4. CONCLUSAO

As possibilidades da cidade inteligente trazem consigo a preocupacao do
poder de fogo que os dados pessoais trazem aos gestores publicos.
Preocupagao ou empoderamento, a depender da ética com que se mega a
situagdo. Vimos que a estrutura normativa que protege o direito informacional
pode ser erodida por expedientes de falsa legalidade, o que poderiamos olhar
como o equivalente de uma “neoplasia juridica”.

Essa tentativa de criar formas discriminatorias para realizacdo de
expedientes ideoldgicos, preservagdo do poder politico ou de realizagado de
pretensdes criminosas ja acontece na atualidade. Os dados, a evidéncia, pelo
seu volume e pelas conclusdes que dele podem se extrair aumentam a
precisam do ataque a ser perpetrado pela falsa legalidade. Basta operar, nas
sombras, conselhos de classe, entidades financiadoras internacionais e outras
formas de guerra hibrida para instruir governantes a permitirem um
compartilhamento irregular de dados, com base na suposta legalidade de um
contrato e apostar na demora dos 6rgaos fiscalizadores, inclusive da ANPD,
para fazer cessar a violagao, todavia, podera ser tarde demais.

O risco, para além das intengcbes obscuras dos parceiros privados que
operam o processo de digitalizacdo das cidades inteligentes, pode residir no
uso desses parceiros como fachadas para que os proprios governantes operem
forcas de desestabilizagdo da democracia. A desestabilizagdo, pela falsa
legalidade, pode ndo so6 se tornar mais precisa, mas como operar de dentro pra
fora, em simultédneo, a ressonar, a operacao de fora para dentro.

Uma saida poderia ser ampliar o sistema em que opera a ANPD com a
delegacédo de competéncias e estruturagdo de 6rgaos estaduais, tal qual fez o
Inmetro e o sistema de metrologia nacional. Poderia ser uma forma de coibir as
assimetrias entre municipios e fiscalizar a implementagdo das “cidades
inteligentes”, seria uma forma de dividir os custos sobre a maquina federal,
além de aumentar o contingente a postos para analisar e coibir ilicitudes ou
acompanhar a implementagao da governancga de dados.

No mundo digital das cidades inteligentes, a legalidade virtual, seja ela
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por residir no ambiente digital, ou por ser mera proje¢cao e embuste, pode se
transformar numa ilegalidade de facetas reais e efeitos concretos.
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