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Resumo

Esta pesquisa propde um modelo analitico para investigar interdependéncias e sinergias entre
desinformacdo, pds-verdade e democracia na sociedade contempordnea hiperconectada,
representado por um diagrama de correlacdo e feedback loops, elaborado a luz da literatura
especializada e do Pensamento em Sistemas. Considerando as interconexdes entre os elementos-
chave que determinam o comportamento do sistema em investigacdo, desafios a estabilidade
democratica foram identificados e discutidos, incluindo o rastreamento de dados pessoais; a
formacdo de bolhas filtradas; a emergéncia da industria da desinformacdo; o aperfeicoamento de
técnicas desinformativas; o uso persuasivo das tecnologias; o aumento do negacionismo; a
intensificagcdo de tensdes sociais; 0 aumento da polariza¢ao; o aumento da fragmentacado da esfera
publica; a deslegitimacdo das instituicdes tradicionais e a ameaca a privacidade e autonomia
individual. De modo a intervir nessa dindmica e alterar o comportamento do sistema em direcao ao
florescimento da democracia, solugdes transformativas foram elencadas e agrupadas em agdes de
contengdo, conscientizagdo e empoderamento. Os resultados da pesquisa apontam para a
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necessidade de aprofundamento do debate sobre a confluéncia entre direitos humanos, crimes
corporativos e atividade politica corporativa, tomando como base uma reflexao critica a respeito do
papel politico-social das organizacdes num contexto de uma sociedade hiperconectada e
fracamente regulamentada que opera transnacionalmente.

Palavras-chave: midias sociais; desinformacdo; pds-verdade; democracia; atividade politica
corporativa.

Introducéo

No ambiente digital, globalmente, no ano de 2019, constatou-se que 1 milhdo de logins
foram feitos no Facebook; mais de 18 milhdes de mensagens foram enviadas no WhatsApp; 3,8
milhdes de pesquisas foram realizadas no Google; 4,5 milhdes de videos foram visualizados no
Youtube; e mais de 900 mil délares foram gastos em compras on-line (Desjardins, 2019). Entre 2020
e 2021, surgiram 316 milhdes de novos usuarios de internet (Kemp, 2021), de modo que em 2022,
atingiu-se a marca total de 4,95 bilhdes de usuarios, que gastam, diariamente, cerca de 6 horas e 58
minutos conectados (Kemp, 2022). Nas regides da América Latina e Caribe, 82,0% dos usudrios
afirmaram utilizar o WhatsApp diariamente, e 1 em cada 3 visualizavam informacdes politicas pelo
aplicativo (Newman, Fletcher, Kalogeropoulos & Nielse, 2019).

Esse contexto caracteriza a sociedade contemporanea hiperconectada, marcada por uma
interconectividade continuada na qual se baseia grande parte de suas relacdes. No entanto, o
cendrio atual de maior conectividade e facilidade de acesso as informacgdes, especialmente de cunho
social e politico, ndo tem contribuido para gerar um maior engajamento e reflexao critica sobre as
questdes de interesse coletivo. A grande diferenciacdo entre grupos, assuntos e estilos
comunicacionais no ambiente digital favoreceu a construcdao de um ambiente no qual as discussdes
tornaram-se mais seletivas e vulneraveis a manipulacdo (Rasmussen, 2016).

A prépria légica de funcionamento das plataformas digitais para a personalizacdo de
conteudos, propiciada pelos algoritmos computacionais, se da pela extracdao de dados dos usudrios
para a oferta de produtos e ideias que correspondam as suas inclina¢cdes, colaborando para a
formacao de bolhas filtradas. Esses filtros fazem com que certos conteldos se tornem invisiveis para
determinados usudrios, provocando uma distor¢do da realidade, limitando o contelddo que serd
exposto e interferindo na escolha do que o individuo deseja acessar (Pariser, 2011). Além disso, nas
midias sociais, as imagens, figuras e simbolos se destacam e a visualizacdo pode nao significar
necessariamente uma leitura completa do conteudo ou a verificacdo de sua autenticidade (Miskolci,
2016).

Nesse sentido, o ambiente on-line, ao facilitar a producdo e a distribuicdo de conteudos,
também tem contribuido para a disseminacdo de fake news. O termo fake news abrange duas
noc¢Oes de desinformacdo, de forma que informacdes falsas podem ser divulgadas por quem
acredita que seja verdadeira, como também podem ser divulgadas intencionalmente por quem sabe
gue é falsa (Ireton & Posetti, 2018). Ambos os tipos contribuem para a confusdo informacional,
porém as mentiras produzidas deliberadamente com a inten¢do de enganar tém sido o meio pelo
qual discursos da pds-verdade tém se fortificado em uma sociedade hiperconectada, em contextos
de grandes tensdes sociais e polarizagao.
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Esse cendrio descrito dialoga, em muito, com o mundo das organizagdes, especialmente pelo
fato de o atual modelo de negdcio das plataformas digitais terem colaborado para a ascensdo de
industrias que espalham desinformacao personalizada e obtém lucro por meio da exploracao dos
dados dos usudrios para oferta de publicidade e campanhas politicas direcionadas. Esse fenbmeno
estabelece uma nova era corporativa definida por Shoshana Zuboff (2019) como capitalismo de
vigilancia, conceito cunhado para descrever um novo modo de producdo apoiado no fato de os
usudrios serem vigiados a cada cliqgue pelas empresas que visam prever e modificar seu
comportamento, ndo so para vender produtos, mas também influenciar sua opinido sobre temas
politicos.

Essa nova era é caracterizada pelo fato de as plataformas digitais se moldarem para atender
cada usuario de acordo com suas expectativas, ideologias e impulsos emocionais. Assim, o modo
pelo qual os individuos absorvem e interpretam as informacdées é influenciado pela autoidentidade
pessoal e pelas tribos as quais se associam, ao passo que as informagdes que se opdem a sua visao
de mundo tornam-se inacessiveis (Wardle & Derakhshan, 2017). Enquanto fake news podem, até
certo grau, ser corrigidas, o jogo da pds-verdade vai além, pois implica em criar realidades paralelas
vivenciadas por cada individuo em suas “camaras de eco” que se reforcam no ambiente digital
(Cook, Lewandowsky & Ecker, 2017).

Pesquisas tém enfatizado o papel das plataformas digitais na manipulagdo do debate
publico, ao amplificar a desinformacao, interferir na privacidade dos usuarios, diminuir a confianca
popular nas noticias e até mesmo nas instituicdes democraticas (Bradshaw & Howard, 2019; Pariser,
2011; Shahbaz & Funk, 2019). Assim, nota-se que o mundo on-line tem favorecido a formacao de
nichos com baixa pluralidade de ideias, contribuindo para o aumento da fragmentacdo e
complexidade do espacgo publico, tornando dificil encontrar consenso e solucbes para problemas
coletivos (Alexey, 2018; Rasmussen, 2016). Nesse cenario, emergem novos desafios como a
vulnerabilidade a polarizacao, a falta de transparéncia no uso de algoritmos e o uso de tecnologias
de vigilancia como ferramentas para controle social e distor¢cdo politica (Deibert, 2019; Diamond,
2019; Feldstein, 2019).

Diante do exposto, o objetivo deste trabalho é propor um modelo analitico que relaciona
desinformacdo, pds-verdade e democracia, a partir da identificacdo dos desafios a estabilidade
democratica que emergem do fenbmeno da hiperconectividade e colocam em xeque o imenso
poder de interferéncia das organizac¢des, governos e individuos sobre a coesdo social. Na sequéncia,
solucdes transformativas sdo elencadas e agrupadas em acbes de contencdo, acdes de
conscientizacdo e acdes de empoderamento, visando contribuir para o fortalecimento da
democracia na sociedade contemporéanea.

Ondas de democratizacao

Ao longo dos anos, a sociedade vivenciou ondas de democratizacdo e ondas reversas de
democratizacdo. Como identificado por Huntington (1991), a primeira onda de democratizacdo teve
inicio em 1820, inspirada pelos ideais da Revolucdo Francesa, e se estendeu até 1926, fazendo surgir
29 novas democracias. No entanto, a partir de 1922, notou-se uma onda reversa que reduziu as
democracias para 12. Ja em 1945, a vitéria dos Aliados na Segunda Guerra Mundial marcou o inicio
de uma curta segunda onda democratizante, que durou até 1962 e elevou para 36 o numero de
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Estados democraticos, porém, também foi seguida por uma onda reversa a partir de 1960, que
reduziu o numero de democracias para 30 (Huntington, 1991). Ambas as ondas reversas foram
causadas pela fraqueza dos valores democrdticos, problemas econémicos, polarizacdo social e
politica e influéncias de regides que sofreram colapsos democraticos, abrangendo os periodos de
ascensao do fascismo, do nazismo e de ocorréncia de golpes militares e civis (Huntington, 1991).

Em 1974, uma mudanca no cendrio contribuiu para a ocorréncia de uma terceira onda de
democratizacdo, promovida pela perda de legitimidade de regimes autoritarios, pelo crescimento
econdmico global e pelo posicionamento da Igreja Catdlica contra o autoritarismo e influéncias
democratizantes externas (Huntington, 1991). No entanto, apesar de uma onda democratizante
global favorecer a promoc¢do da democracia externamente, ela ndo cria condi¢cdes necessdrias a
democratizacdo em regides especificas. Por isso, durante a terceira onda, alguns regimes
autoritarios ainda sobreviveram, enquanto outros sofreram a transi¢cdo para outro tipo de regime
nao necessariamente democratico, o que justifica a proliferacao do autoritarismo competitivo nos
anos 2000, representando a decadéncia de regimes democrdticos que ndo se sustentaram, assim
como também regimes autoritdrios que se enfraqueceram (Levitsky & Way, 2002).

Durante essa fase, notou-se que as regides que possuiam lagos com o Ocidente sofreram
uma maior democratizagdo, impulsionadas por mudangas econbmicas, desenvolvimento
tecnoldgico e maior penetragdao da midia e de ONGs internacionais que favoreciam a promog¢ao dos
direitos humanos e da democracia (Levitsky & Way, 2005). Paises com maiores vinculos e mais
vulnerdveis as influéncias do Ocidente, como os da Europa Central e das Américas, sofreram maior
pressdao democratizante, enquanto aqueles com baixo vinculo e menos vulneraveis as influéncias
ocidentais, como os paises do Oriente Médio e do Leste Asidtico, contaram com um ambiente
externo mais permissivo (Levitsky & Way, 2005).

Para Diamond (1996), em 1990, ocorreu uma democratizacdo superficial, devido ao
crescimento continuo de democracias eleitorais e a estagnacao de democracias liberais. Em 1996,
constatou-se 117 democracias eleitorais, no entanto, a propor¢do de democracias liberais caiu de
85,0%, em 1990, para 65,0%, em 1996 (Diamond, 1996). Ao analisar as transicGes democraticas da
terceira onda, no periodo de 1974 a 2012, Mainwaring e Bizzarro (2019) constataram que dos 91
regimes democraticos que emergiram, 34 sofreram colapsos, 2 erodiram, 28 se estagnaram, 23
alcangaram avangos democraticos e 4 mantiveram altos niveis de democracia. Assim, dos 79 paises
gue sofreram transicdes democraticas na terceira onda, se contabilizaram apenas 12 democracias
liberais robustas, em 2017 (Mainwaring & Bizzarro, 2019).

De acordo com o relatdério Freedom in the World 2019, apds a Guerra Fria e a queda do muro
de Berlim, a parcela de paises Ndo Livres' caiu 14 pontos percentuais, entre 1988 e 2005. Porém,
nos ultimos anos, a maioria das regiGes recebeu pontua¢des mais baixas e, de 2008 a 2018, a
porcentagem de paises Livres caiu, de 46,1% para 44,1%, e de Ndo Livres aumentou, de 21,8% para
25,6% (Freedom House, 2019). Em 2022, do total de 195 paises, o relatdrio classificou 83 como
Livres, 56 como N3o Livres e 56 como Parcialmente Livres, o que representa, globalmente, que 8 a
cada 10 pessoas, aproximadamente, vivem em paises que fazem parte dessas duas ultimas
classificacGes (Repucci & Slipowitz, 2022). A mesma pesquisa mostrou que 81,0% dos paises da
Europa e 66,0% dos paises da América foram classificados como Livres, enquanto 77,0% dos paises
analisados no Oriente Médio receberam o status de Nao Livres e nenhum dos 12 paises investigados
na Eurdsia foram classificados como Livres, devido a manutencdo de regimes autoritdrios nessas
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regioes. O relatdrio evidencia que, ao longo dos ultimos 16 anos, entre 2005 e 2021, a maioria dos
paises sofreu declinios democraticos (Repucci & Slipowitz, 2022).

Os declinios mais comuns elencados no relatério Freedom in the World 2020 (Repucci, 2020)
sao nas subcategorias: Funcionamento do Governo, relacionada a transparéncia do governo e
salvaguardas contra a corrupcao; Liberdade de Expressao e Crencga, relacionada a liberdade religiosa,
de midia e académica; e Estado de Direito, relacionada ao tratamento isonémico perante a lei e um
judiciario independente. No relatdrio de 2019 e de 2022, salientou-se também uma queda na
subcategoria Processo Eleitoral, relacionada a existéncia de elei¢Ges livres e justas, devido a
manipulacdo das regras eleitorais (Freedom House, 2019; Repucci & Slipowitz, 2022).

O que se conclui desse cendrio é que, na ultima década, tem-se notado um enfraquecimento
do impulso democrdtico e um fraco comprometimento politico. As poténcias democraticas
ocidentais tém encontrado um ambiente externo mais competitivo e exercido menos pressao
democratizante sobre regides autoritarias (Carothers, 2015). Diamond (2020) ressalta que ainda nao
se pode definir o momento atual como uma onda reversa de democratizagdo como as ocorridas
anteriormente. Porém, o cendrio se aproxima, ja que desde 2006, nota-se uma recessao democratica
global por meio de colapsos democraticos, declinio da qualidade das democracias em regides
estrategicamente importantes e o aprofundamento do autoritarismo (Diamond, 2015).

No entanto, ha outras interpretacdes sobre o processo histdrico recente. Levitsky e Way
(2015), por exemplo, enfatizam que a década de 1990 foi composta por uma crise autoritaria e ndao
uma era de democratiza¢do e sugerem que nos Ultimos anos ndo houve uma crise democratica, mas
sim uma reconsolidacdo autoritaria, devido ao fortalecimento econ6mico de algumas regides
autoritarias e o surgimento de novas poténcias, como China e Russia. De forma similar, ao invés de
denominar como onda reversa de democratizacdo, Liihrmann e Lindberg (2019) defendem que,
desde 1994, vem ocorrendo uma terceira onda de autocratizacdo, periodo no qual a quantidade de
paises em democratizacdo diminui enquanto o numero de paises em autocratizacdo aumenta.

Segundo Fukuyama (2015), o que tem ocorrido é um fracasso da institucionalizacdo e o
Estado ndo tem conseguido acompanhar e suprir as demandas por responsabilidade democratica
de seus cidaddos, o que causa a deslegitimacao da democracia. Dessa forma, o autor defende que a
legitimidade depende da capacidade de boa governanca, da oferta de bens publicos basicos a
populacdo, o que tem feito paises como China e Cingapura aumentarem seu prestigio, o que tem
faltado em paises como Brasil e México. Sob esse viés, fatores estruturais, como a desigualdade
social extrema, a fraqueza do Estado e a fraqueza dos partidos politicos tém contribuido para o
cendrio de descontentamento popular das democracias latino-americanas, pois servicos essenciais
se distribuem de forma desigual entre os cidaddos, contribuindo para as percepcdes de injustica,
corrupgao e negligéncia dos governos (Levitsky, 2018).

Outra questao desafiadora é o ressurgimento da direita iliberal, que representa perigo aos
direitos liberais e as normas constitucionais (Levitsky, 2018). A ansia pela hegemonia, a exaltacdo de
um lider acima das instituicdes e o desrespeito ao pluralismo servem de gatilho para que os
governantes assumam o controle de instituicdes que deveriam fiscaliza-los, como tribunais, agéncias
reguladoras e canais midiaticos (Diamond, 2020). Além disso, a intensificacdo do cenario de
polarizacdo transforma rivais politicos em inimigos pessoais que precisam ser eliminados a qualquer
custo (Levitsky, 2018). Regras ndo escritas, como a tolerancia mutua e a reserva institucional, sdo
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fundamentais para o funcionamento da democracia e se baseiam no reconhecimento legitimo da
oposicdo politica e o respeito e civilidade da competicdo eleitoral (Levitsky & Ziblatt, 2018).

Ao definir campos politicos diferentes como intoleraveis e excludentes, a polarizagao corroéi
as normas democraticas e também reforca a aceitacdo de tendéncias autoritdrias (Levitsky & Ziblatt,
2018). Os eleitores preferem ignorar delitos democraticos do seu lider politico para evitar apoiar a
oposicdo, trocando principios democraticos por interesses partidarios ao aceitar tendéncias
autoritarias daqueles politicos ou partidos que defendem seus interesses (Svolik, 2019).

No contexto atual, tendéncias autoritarias tem se disseminado além das fronteiras de seus
territorios, pois tais regimes se difundem no exterior, aproveitando-se da abertura das democracias
ao pluralismo de ideias (Walker, 2016). Segundo Walker (2016), a intencdo principal dos regimes
autoritdrios ndo é promover o autoritarismo, mas sim conter a disseminacdo da democracia,
distorcendo e manchando a imagem de regides democraticas influentes como Unido Europeia (UE)
e os Estados Unidos (EUA), manipulando informagbes que comprometem o entendimento sobre
causas globais e estimulando a criagdo de pseudo-realidades.

Huntington (1991) ressalta que vdrias formas de autoritarismo surgem apoiadas nas
especificidades do contexto, como o fundamentalismo religioso no mundo islamico e as ditaduras
populistas em resposta a privilégios econdmicos, de modo que uma ditadura eletrénica tecnocratica
seria possivel, com um regime autoritario legitimado pela capacidade de controle dos meios de
comunicac¢do sofisticados e pela manipulagdao das informacgdes. Por conseguinte, na sociedade
contemporanea surgem novas estratégias de interferéncia na opinido publica pelo uso de meios
digitais, de forma gratuita e até mesmo lucrativa. As midias sociais tém sido as principais aliadas dos
regimes autoritarios, assim como as técnicas de vigilancia e controle facilitadas pela inteligéncia
artificial, ajudando no controle de manifestacdes populares e na deslegitimacdao de oponentes
(Feldstein, 2019).

O efeito politico das midias sociais nas democracias é sentido pelo direcionamento de
conteldos e pela auséncia de controle editorial, com qualquer pessoa produzindo e disseminando
informacdes, podendo distorcer fatos e proporcionar uma guerra de narrativas. O proprio governo
pode também contratar agentes para promover debates on-line e até mesmo rob0s programados,
afetando diretamente a opinido publica e, consequentemente, o processo eleitoral (Diamond, 2019).

Por mais aberta e ampla que seja a participacdo, na esfera publica da internet, o que tem
ocorrido é a formacdo de nichos com baixa pluralidade de ideias que ndo buscam influenciar a
agenda geral ou fazer parte de uma esfera publica universal (Alexey, 2018; Kruse, Norris, & Flinchum,
2017). Esse aumento da fragmentacdo e da complexidade do espaco publico engendra novos
desafios para a democracia (Rasmussen, 2016). Diante disso, discursos da pds-verdade tém se
fortalecido, por meio das midias digitais que contribuem para a confusdo informacional e para o
enfraquecimento da esfera publica, ao minar a diversidade, o didlogo e a possibilidade de um mundo
comum.

A formacé&o da opinido publica na era da pés-verdade

Desde a ascensdo das midias tradicionais, debate-se sobre seu papel na mercantilizagcdo da
informacdo e no desestimulo ao pensamento critico. Historicamente, o Estado e os grupos de poder
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apoiaram-se nas estratégias midiaticas para a fabricagdo da opinido publica (José, 2000). Atualmente
essa situacao se reforga pelo surgimento de novas midias digitais, que por meio de algoritmos
computacionais contribuem para uma aquisicdo passiva de informac¢des ao atuarem no cenario
digital filtrando as informacgdes dos usuarios para corresponderem as suas preferéncias (Pariser,
2011). Desse modo, apesar das novas tecnologias facilitarem o acesso a informacdo e incentivarem
0 engajamento publico em questdes politicas e sociais, também se tornaram poderosas ferramentas
de manipulacdo do debate publico e de promocado da pds-verdade.

O termo pods-verdade apareceu pela primeira vez em um artigo de Steven Tesich, em 1992,
na revista The Nation, em um cenario no qual, em meio a escandalos politicos nos Estados Unidos,
a verdade passou a se equiparar a noticias ruins e a populacdo decidiu viver em um mundo de pds-
verdade como consolo (D’Ancona, 2018). Em 2010, Roberts apresentou o termo relacionado ao
compartilhamento de crencas, enfatizando que os eleitores escolnem uma tribo com base em
valores semelhantes, criam argumentos que apoiam suas posi¢oes para depois escolherem fatos que
reforcam esses argumentos, ou seja, fazem uma assimilagdao tendenciosa ao avaliar os fatos com
base em suas crengas. Em 2016, acontecimentos como a eleicdo de Trump e o Brexit” influenciaram
na escolha da “pds-verdade” como a palavra do ano pelo Dicionario de Oxford, que foi definida como
“circunstancias em que as pessoas sao mais propensas a aceitar argumentos com base em suas
emocdes e crengas do que com base em fatos (tradugdo nossa)?”.

As midias sociais tém comprovado o fato de que os individuos respondem a gatilhos
emocionais e compartilham informacdes que reforcam suas crencas e até mesmo preconceitos
existentes, independentemente da credibilidade desses conteudos (Wardle, 2019). Aqueles mais
sobrios e verdadeiros tendem a causar menos comog¢ao, de modo que mesmo uma pequena rede,
organizada e radical, pode encobrir uma rede mais extensa de opiniées moderadas (Shahbaz & Funk,
2019). Entre a abundancia de informagGes nas redes, aquelas que mais atraem a atencdo dos
usudrios sdo as que tocam as emoc¢des, possuem conteudo visual e narrativas fortes (Wardle &
Derakhshan, 2017).

Nesse contexto, entende-se que as midias digitais passaram a moldar ndo sé os conteudos
para os usudrios, mas também as estruturas afetivas do discurso publico (Hannan, 2018). H4 uma
transformacdo de uma sociedade de fatos para uma sociedade de dados, na qual o uso de
tecnologias digitais e algoritmos computacionais tem contribuido para rastrear o sentimento do
publico, que se torna mais valioso do que declaracdes sobre a realidade (Davies, 2016). Assim, cria-
se a imagem de uma plateia consumidora de entretenimento, ao invés da percep¢ao de um
eleitorado criticamente engajado (D’Ancona, 2018).

As tendéncias das ultimas décadas que contribuiram para o fortalecimento da pds-verdade
na sociedade atual, segundo Cook et al. (2017), sdo: o declinio do capital social e mudanca nos
valores; a desigualdade crescente; o aumento da polarizacdo; o declinio da confianga na ciéncia;
uma credulidade politicamente assimétrica e; a mudanca no cendrio midiatico. Esta ultima se
relaciona com o ambiente digital, caracterizado pelo fracionamento e heterogeneidade de publicos,
atomizados em nichos polarizados, além da alta incivilidade dos discursos on-line (Cook et al., 2017).

Entende-se que a esfera publica se nutre de valores do mundo, da cultura, da diversidade de
instituicoes e estimula a formacgdo da opinido publica que se traduz em material para as decisoes
politicas (Rasmussen, 2016). Em um cendrio no qual a racionalidade e a realidade perdem
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legitimidade, discursos da pds-verdade se fortalecem, e com isso elimina-se a possibilidade de
formacdo de uma opinido publica engajada e orientada para decisdes coletivas.

O filésofo Bruno Latour (2020) designa esse fenbmeno como “a erosdo de um mundo
comum”, o que para ele significa tanto a auséncia de uma comunidade epistémica na qual seja
possivel a manifestacdo publica da diferenca e, sobretudo, da tradugdo cultural (da constituicdo
mutua por meio do didlogo entre diferentes), quanto a falta de um solo habitavel no qual seja
possivel viver em tempos de Antropoceno e de fragmentacao politica.

O pensador francés oferece uma interpretacao original para a compreensdo dessa perda de
coesdo social gerada pela pds-verdade. Em sua opinido, parte da elite mundial entendeu que para
ser bem-sucedida precisaria “despolitizar a politica” e a origem desse processo estaria no ceticismo
climatico. Para esconder a ameaca da finitude dos recursos naturais e retardar as transformacoes
politicas e econGmicas que ela demandaria, essa elite global iniciou uma estratégia deliberada de
criar uma atmosfera social baseada no negacionismo cientifico, confundindo os cidadaos quanto a
natureza dos fatos e financiando fake news para atrasar a conscientizacao da populagdo sobre a
urgéncia dos problemas. Nasce, dai, a pds-politica: “Nao se trata de uma politica da ‘pds-verdade’,
mas sim de uma politica da pds-politica, ou seja, literalmente sem objeto, na medida em que ela
rejeita o mundo que reivindica habitar” (Latour, 2020, pp. 49-50), abandonando o vinculo com a
verdade e nos conduzindo a uma vida “fora-deste-mundo”, a uma realidade sem lastro. Na era da
pds-politica, a razao de ser da politica torna-se a sua prépria negagdo, uma vez que a politica, longe
de ser consenso, é a afirmacao da possibilidade de um mundo comum entre os diferentes.

Metodologia

Foi realizada uma revisao bibliografica da literatura, com enfoque interdisciplinar, nas areas
de democracia, midias sociais, gerenciamento de dados, pds-verdade e desinformacado. Relatérios
produzidos por organizacdes de pesquisa também foram analisados para melhor compreensao da
conjuntura global atual sobre o tema em questdo. A partir da integracdo dessas investigacdes com
a abordagem do Pensamento em Sistemas, criou-se um modelo analitico que relaciona
desinformacao, pds-verdade e democracia.

Entende-se um sistema como “um conjunto interconectado de elementos que sdo
organizados de forma coerente para alcangar alguma coisa” (Meadows, 2008, p. 11, traducdo
nossa*). Dessa forma, os sistemas consistem na identificacdo de elementos, suas interconexdes e
no alcance de um propdsito que determina seu comportamento, de modo que os impactos
causados pelos elementos e suas conexdes influenciam na compreensdo do comportamento do
sistema como um todo (Stroh, 2015).

Quando os comportamentos persistem ao longo do tempo, formando relages circulares
interconectadas, tem-se ciclos de feedbacks, que indicam se os sistemas crescem ou ficam estaveis
(Stroh, 2015). Quando ha estabilidade, resisténcia a mudancas e equilibrio em torno dos objetivos
ja alcancados pelos sistemas, identificam-se feedbacks de equilibrio (Stroh, 2015). Ja feedbacks de
reforco, reforcam a direcdo da mudanca promovendo crescimento e é mais comum em sistemas
sociais e econémicos (Stroh, 2015). Para modificar os comportamentos produzidos por um sistema,
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€ necessario identificar os seus pontos de alavancagem, que produzem mudangas pontuais a longo
prazo (Stroh, 2015).

Como os diagramas sistémicos sdo descri¢cdes simplificadas do mundo real (Meadows, 2008),
neste trabalho, o modelo analitico proposto é representado por um diagrama de correlacdo e
feedback loops, visando promover uma visualizacdo simplificada da realidade. Para identificacdo dos
elementos que compdem o diagrama, fez-se uma selecao, filtragem e organizacdo de parametros-
chave. Posteriormente, conexdes entre esses elementos foram identificadas e representadas por
meio de setas conectivas. As ligacOes entre os elementos sdo indicadas por sinais positivos (+),
guando estes variam na mesma direcdo, e por sinais negativos (-), quando variam em direcoes
opostas. Onde um Jloop é fechado se forma um feedback loop de reforco ou um feedback loop de
equilibrio.

Baseando-se no framework do iceberg, ferramenta do Pensamento em Sistemas proposta
por Meadows (2008), entende-se que os eventos emergem dos padrdes de comportamento gerados
ao longo do tempo pela sustenta¢do de determinadas estruturas®. Por meio da criacdo do modelo
conceitual, pretende-se evidenciar as relacdes entre os elementos e o comportamento que o
sistema produz. No caso desta pesquisa, o Pensamento em Sistemas sera aplicado na identificagdo
de problemas e desafios que provocam instabilidade democrdtica em um cendrio de
hiperconectividade e, posteriormente, na identificacdo de pontos de alavancagem, que atuarao
como potenciais solugdes para sobrevivéncia e estabilidade da democracia.

Modelo analitico proposto: hiperconectividade e instabilidade
democratica

No eixo central do diagrama de correlacdo e feedback loops (Figura 1), se encontram os
eventos focalizados na pesquisa (situados no topo do iceberg), visiveis e relevantes no cenario atual.
Os elementos que se encontram a esquerda, direita e acima sdo aqueles identificados como
principais impulsionadores da emergéncia dos eventos, hierarquizados por relevancia (de cima para
baixo, da esquerda para direita). Os fen6menos na parte inferior acrescentam uma forca contraria
para impedir que os eventos se reforcem, atuando como potenciais pontos de alavancagem.
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Figura 1. Diagrama de correlagéo e feedback loops.

Fonte: elaborada pelos autores (2022).



Organizagbes & Sociedade, 2025, 32(111) 11

Entre os eventos disseminagdao de desinformacao e fortalecimento da pds-verdade ha um
feedback loop de reforco, de modo que se retroalimentam e ganham forca mutuamente. O mesmo
acontece entre fortalecimento da pds-verdade e instabilidade democratica.

O cenario de hiperconectividade é a novidade contemporanea que tem afetado todas as
esferas da vida social. Tendéncias como o desenvolvimento tecnolégico, a popularizagdo da internet
e das midias sociais e a formacdo de uma rede global de usuarios, contribuiram para que qualquer
individuo pudesse criar e compartilhar contetdos on-line em tempo real. Isso possibilita a producdo
de grande quantidade de informacdes sem a necessidade da conferéncia de um editor, facilitando
o processo de disseminacdo de desinformacdo. Essa interconectividade constante também
contribui para que os usudrios deixem suas pegadas digitais. Por meio do rastreamento de dados
pessoais, as midias moldam-se ao individuo — e vice-versa —, construindo um universo préprio para
cada usuario por meio da formacdo de bolhas filtradas (extremidade esquerda da Figura 1). Os
modelos computacionais personalizam contelddos que vao ao encontro de crengas e
posicionamentos dos usuarios, reforcando uma ideia e minando a diversidade (Pariser, 2011).

Aproveitando-se dessa vantagem proporcionada pelas maquinas e seus calculos
algoritmicos, as plataformas digitais vendem sua precisdao de julgamentos da personalidade de cada
individuo para os anunciantes, fazendo emergir um novo modo de acumulagdo denominado
capitalismo de vigilancia (Zuboff, 2019). Esse modelo de negdcios, baseado na monetizagdo por
publicidade segmentada e personalizada, tem se tornado um meio lucrativo no ambiente digital e
colaborado para a emergéncia da industria da desinformacgdo — processo organizado e deliberado
para producao de desinformacao, visando a manipulagdo da opinido publica em troca de beneficios
politicos e financeiros.

Quanto mais tempo o individuo se mantém conectado, mais anuncios e conteudos ele ira
consumir e maior o retorno financeiro para os atores envolvidos. As plataformas lucram ao vender
a atencdo dos usuarios para os anunciantes. Os anunciantes lucram ao direcionar anuncios certeiros
a0s usuarios ja propensos a consumir. Os criadores de conteudos lucram pelos cliques, que atraem
relevancia e, consequentemente, anunciantes para suas pdaginas. Nota-se assim, que o espaco
publico formado pela internet se torna extremamente mercantilizado e o usuario (a subjetividade
humana) se transforma na fonte de matéria-prima. Nesse contexto, para ganhar relevancia no
ambiente on-line, é preciso se destacar entre a grande quantidade de informac&es criadas a cada
minuto e, para isso, torna-se necessario aperfeicoar técnicas de convencimento e persuasao.

O aperfeicoamento de técnicas desinformativas tem sido facilitado pelo uso das tecnologias
e pelo estimulo a tensdes sociais pré-existentes, por meio do extremismo, radicalizacdo e apelo as
emocodes. Cook (2020) identificou diversas técnicas desinformativas que envolvem negacionismo e
ceticismo cientifico. Entre essas estratégias, tem-se a técnica de minoria ampliada, que busca lancar
duvidas sobre um consenso, apresentando a opinido de um grupo minoritario discordante. Além
disso, criam-se falsos debates, para dar impressdo de uma discussdo equilibrada em andamento.
Nas plataformas digitais, a opinido de um pequeno grupo, por meio das bolhas filtradas, pode
facilmente se reproduzir no meio social criando a falsa sensacdo de maioria.

Os politicos também aproveitam de seu poder de influéncia disseminando opinides ndo
embasadas, como verdades absolutas, utilizando experiéncias pessoais e exemplos isolados, ao
invés de evidéncias para sustentar um argumento, estratégia denominada de anedota (Cook, 2020).
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Outra técnica comum no ambiente politico, principalmente em ambientes extremamente
polarizados, é a estratégia ad hominem, que representa o ataque a uma pessoa ao invés de
contrapor seus argumentos. Outros estratagemas citados envolvem a criacdo de teorias da
conspiragdo, nas quais os individuos ignoram evidéncias e relatos oficiais e reinterpretam os fatos
(Cook, 2020).

No cendrio recente de pandemia de covid-19, 500 sites que espalharam teorias
conspiratdrias sobre o coronavirus lucraram 25 milhdes de ddlares com anuncios (Global
Desinformation Index, 2020a). No Brasil, mais de 42,5 milhdes de brasileiros foram atingidos por
fake news sobre a pandemia, sendo o WhatsApp a principal plataforma de disseminacao (PSafe,
2020). Segundo o estudo de Recuero e Soares (2021), no Twitter, a categoria de desinformacdo mais
presente no pais sobre o coronavirus foi definida como enquadramento enganoso, que significa a
reinterpretacdo de fatos como forma de legitimar um posicionamento, de modo que se notou a
transformacao da discussao cientifica sobre saide em uma disputa discursiva relacionada ao
discurso politico.

Essas estratégias desinformativas, ao serem aprimoradas e incorporadas pelos agentes
produtores de contelddo, se disseminam no ambiente on-line causando grande confusao
informacional, criando terreno fértil para o fortalecimento da pds-verdade. H4 uma ampliagdao do
uso persuasivo de tecnologias (parte superior da Figura 1) por diversos atores e os individuos se
encontram vulneraveis em relagdo aos seus proprios habitos de consumo de informagdes, de modo
que as plataformas digitais tornaram-se palco principal para persuasdao ao influir em
comportamentos e na percep¢ao da realidade. Esse contexto também contribui para um aumento
do negacionismo, tanto no ambito cientifico como sociopolitico.

Exemplos recentes remetem as discussbes acerca da legitimidade das elei¢cdes
estadunidenses, o que culminou na invasao do Capitdlio por apoiadores de Trump durante a sessdo
que certificaria a vitéria de Joe Biden, atual presidente norte-americano empossado em janeiro de
2021 (Sanches, 2021). Tal fato ocasionou o bloqueio e suspensdo das midias sociais do ex-
presidente, devido a discursos de incitacdo a violéncia e apoio aos manifestantes (Wallace, 2021).
De forma semelhante, no Brasil, postagens do ex-presidente Jair Bolsonaro também foram
removidas de midias sociais, devido a seus discursos negacionistas e anticientificos, assim como
houve questionamentos e manifestacdes de seus apoiadores contra o resultado legitimo das
eleicdes (Freedom House, 2020; Reuters, 2022), ocasionando no ato antidemocratico de invasdo ao
Congresso Nacional em 2023.

Além dos discursos disseminados por lideres politicos que podem contribuir para a
intensificacdo de tensdes sociais, dando suporte a movimentos e ideias extremistas, tem-se também
o papel de influenciadores digitais e das estruturas de recomendacdo de conteudo. As redes tendem
a ser centralizadas e um pequeno numero de pessoas no centro dessa rede, conectadas a muitas
outras, é capaz de exercer um alto nivel de influéncia. Figuras publicas com muitos seguidores nas
redes tém grande poder de amplificar suas opinides, podendo, muitas vezes, utilizar a técnica
desinformativa denominada de pensamento positivo (Cook, 2020), legitimando crencas somente
por querer que seja verdade. Dessa forma, os individuos, ao se depararem com uma realidade
diferente da esperada, preferem nega-la e construir a sua propria.

Assim, nas midias digitais, a verdade passa a ser decidida com base na popularidade e



Organizagbes & Sociedade, 2025, 32(111) 13

afinidade daqueles que divulgam informagdes, e quanto mais interesse um individuo possui em um
tema, maior a probabilidade de atribuir credibilidade as informagdes que o menciona (Hannan,
2018; Besalu & Pont-Sorribes, 2021). Nesse contexto, politicos da pds-verdade atuam mantendo
seus posicionamentos com convic¢do, independentemente das evidéncias cientificas ou factuais
contra elas. Tal atitude contribui para o fortalecimento de crencas entre um grupo com ideias
semelhantes e promove rivalidade com aqueles que pensam diferente.

O aumento da polarizacdo (extremidade direita da Figura 1), além do debate politico da poés-
verdade, é uma das principais tendéncias que tém contribuido para a instabilidade democratica no
mundo (Committed to Improving the State of the World, 2017). Tal fen6meno ja era um problema
relevante desde a primeira onda reversa de democratizacdo (Huntington, 1991), porém a
singularidade do momento presente estd relacionada a influéncia das midias sociais na construcdo
de realidades dicotomicas e excludentes. O que se nota é que as na¢cdes se encontram cada vez mais
divididas, o que contribui para aumento da fragmentagao da esfera publica. Em 2018, uma pesquisa
em 27 paises, constatou que seis a cada dez pessoas concordaram que seus paises estavam mais
fragmentados atualmente do que ha dez anos (lpsos, 2018). Nos EUA, 84,0% da populagao afirmou
que ha divisdo entre grupos e o antagonismo entre republicanos e democratas vem aumentando
nos ultimos anos (lpsos, 2018). Uma explicagao possivel para tal conjuntura pode estar nas fontes
de informagdo consideradas relevantes pelos dois grupos, pois ao avaliarem 30 fontes de
informacgdes diversas, os republicanos disseram desconfiar de 20 delas, enquanto os democratas
disseram confiar em 22 (Jurkowitz, Mitchell, Shearer, & Walker, 2020).

Essa percepcdo diferenciada e, muitas vezes, contraria sobre os problemas, influencia
também na visdo sobre as solucdes, podendo contribuir para a deslegitimacdo das instituicdes
tradicionais. Na regido da América Latina e Caribe, entre 2010 e 2018/2019, a confianga no processo
eleitoral passou de 52,3% para 45,5%, a confianca no executivo diminuiu de 55,2% para 42,5% e a
satisfacdo com a democracia caiu de 58,7% para 39,6% (Zechmeister & Lupu, 2019). Globalmente,
a proporgao de insatisfeitos com a democracia aumentou de 47,9% em 1995, para 57,5%, em 2020
(Foa, Klassen, Slade, Rand, & Collins, 2020).

Esse contexto complexo suscita diversos questionamentos, dentre eles o debate sobre a
responsabilidade dos atores que devem lidar com a desinformac3o. E problematico dar esse poder
as grandes corporacdes de midia e tecnologia, pois além de terem a técnica e o controle sobre os
dados dos usuarios, terdo autoridade sobre o debate de causas de interesse publico. Porém,
também é questionavel entregar essa responsabilidade para governantes, que, em muitas regides,
atuam como agentes “desinformadores”. Nos casos do Brexit e das eleicdes estadunidenses,
parcerias entre governantes e corporacdes de marketing digital promoveram uma intensa
exploracdo de dados dos cidaddos e direcionamento de contetddos tendenciosos visando influir em
votos. No Brasil, também ha uma aparente coordenacdo entre governantes e a disseminacdo de
desinformacao financiada com dinheiro publico (Freedom House, 2020).

Outro problema relevante que aflige a sociedade hiperconectada é o desenvolvimento de
programas de monitoramento de midia, tanto por paises autoritdrios quanto democraticos. No
Reino Unido, constatou-se que a policia monitorou ativistas usando pegadas digitais e, nos EUA,
tecnologias de vigilancia tém sido desenvolvidas em parceria com paises asiaticos (Shahbaz & Funk,
2019). Poténcias autoritarias tém expandido sua presenca no mercado tecnolégico, principalmente
em relagdo as ferramentas de vigilancia e controle. Durante as elei¢Oes estadunidenses, entre os
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cinco principais sites desinformativos encontrados, dois deles possuiam base na Russia e seus
conteudos obtiveram 13 milhdes de visualizagdes de norte-americanos (Global Desinformation
Index, 2020b).

As tecnologias de monitoramento e, consequentemente, de direcionamento de conteudos
personalizados, mediadas pelas empresas de tecnologia e apropriadas por governantes,
representam uma grande ameaca a privacidade e autonomia individual. Quanto maior o
monitoramento sobre os cidaddos, mais busca-se influir nas informacdes que chegam até eles,
limitando o contato com posicionamentos da oposicdo, controlando e reprimindo mobilizacbes
populares e coibindo o uso das ferramentas digitais como forma de engajamento social e expressdo
democratica. Diante dessa estrutura, os cidaddos usuarios se encontram coagidos, manipulados e
moldados pelo universo informativo que constitui suas bolhas.

Nota-se que, gradualmente, pela implementacdo de mecanismos de vigilancia, censura e
controle dos canais mididticos e pela manipulacdo intensa de discussdes de causas de interesse
publico, tendéncias autoritdrias vém se disseminando em regides democraticas. Isso corrobora a
ideia de que no cenario atual, agGes contra a democracia vao surgindo sob aparente legalidade, em
nome da ordem e da seguranca nacional, de forma que governantes tém abolido normas
democraticas enquanto mantém as institui¢cdes (Levitsky & Ziblatt, 2018; Lihrmann & Lindberg,
2019). Ha, assim, uma estreita relagao entre como os paises lidam com seu ambiente informacional,
especialmente por meio das tecnologias digitais, com o desgaste das democracias nesses territorios.
Como ressalta Klein (2022), esse cenario enfatiza a necessidade do debate sobre a responsabilidade
ética no processo de transformacdo digital protagonizado por organizagdes, instituicdes e
individuos.

Resumidamente, o modelo analitico proposto permite relacionar os eventos que emergem
na sociedade contemporanea com as tendéncias e estruturas que se mantiveram ao longo do tempo
e contribuiram para sua emergéncia, identificando os desafios a estabilidade democratica. Na
sequéncia, serdo expostos os elementos da parte inferior do diagrama, que representam potenciais
solucdes aos problemas elencados.

Alavancas para o florescimento democratico em uma sociedade
hiperconectada

E necessario compreender como os efeitos negativos dos usos das tecnologias podem ser
minimizados ou até mesmo convertidos em ac¢des restauradoras do bem comum. A construcdo do
diagrama contribuiu para a visualizacdo e compreensdo compartilhada da dindmica do sistema em
analise, aumentando a consciéncia sobre o cendrio atual e auxiliando na detec¢cdo dos pontos de
alavancagem para mudancga. Isso envolve modificacdes nos padrdes de comportamentos descritos,
de modo a afetar as estruturas que contribuem para a emergéncia dos eventos.

Na parte inferior do diagrama (Figura 1), sdo apresentados elementos que representam trés
grupos de agdes, que se correlacionam e se influenciam positivamente, e atuardo como pontos de
alavancagem ao impor uma forca contrdria a tendéncia histérica do sistema, modificando seu
comportamento. As a¢des de conten¢dao agem diretamente e inversamente sobre a disseminagao
de desinformac¢ao, de modo que mais a¢des implicam em menos disseminac¢ao de desinformacao.
Devido ao feedback loop de reforco entre os elementos do eixo, isso também implica na retracao
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dos demais eventos, ou seja, reducdao da pds-verdade e da instabilidade democratica. O mesmo
raciocinio é valido para acdes de conscientizacdo e de empoderamento, que ao atuar diretamente
sobre um evento altera a dindmica do todo.

As acbes serdo apresentadas seguindo a mesma sequéncia em que os desafios foram
elencados, porém, elas se relacionam e se complementam. Nao ha solugdo Unica para os multiplos
desafios listados, o momento histdrico requer intervengdes implementadas por atores diversos, que
conjuntamente contribuirdo para o fortalecimento da democracia na sociedade contemporanea.

AcOes de contencéao

As acbes dessa natureza visam conter as estruturas que facilitam disseminacdo de
desinformacdao como também limitam a atuacdo dos agentes que se aproveitam delas. Como
exemplo, tem-se as iniciativas que afetam praticas que sustentam o modelo de negdcios das midias
digitais, como o rastreamento de dados, a formagao de bolhas filtradas e a monetizacdo por
publicidade.

Como forma de limitar a atuacao das empresas sobre o rastreamento de dados, os governos
podem implementar regulamentacdes. Na Unido Europeia, em 2018, a General Data Protection
Regulation (GDPR) foi implementada para regulamentar o tratamento e circulagdo de dados
pessoais. A norma diz que os dados coletados devem ser precisos, adequados, atualizados e
limitados a sua finalidade, armazenados em seguranca pelo tempo necessario ao seu propdsito e,
além disso, o tratamento deve prezar pela legalidade, justica e transparéncia (Reuter, 2018).

O Brasil destaca-se pela criacdo da Lei n? 12.965, em 2014, conhecida como o Marco Civil da
Internet (MCIl), a primeira politica regulatdria direcionada ao uso da internet no pais. Essa legislacdo
definiu principios, garantias, direitos e deveres do uso da Internet, estando entre eles,
o reconhecimento da escala mundial da rede e a preserva¢do de sua natureza participativa, a
pluralidade e a diversidade, a garantia de liberdade de expressdo, a protecao da privacidade e dos
dados pessoais, a garantia da neutralidade de rede e a responsabilizacdo dos agentes de acordo com
suas atividades.

Apesar de seu carater inédito e inovador, o MCl estabeleceu fundamentos gerais essenciais
que devem nortear o desenvolvimento de novas regulamenta¢ées complementares (Lima, Dantas,
& Buzanello, 2023). Um exemplo de continuidade ao que foi introduzido pelo MCI é a cria¢do da Lei
Geral de Protecao de Dados (LGPD), em 2018. Inspirada na lei europeia, a LGPD dispde sobre o
tratamento de dados pessoais visando a protecdao aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade (Lei n2 13.709, 2018). Sua redagdo enfatiza
que o consentimento é condi¢do necessaria para o tratamento de dados, devendo ser explicitados
a finalidade do seu uso, o meio de captura, o tempo de armazenamento e se havera
compartilhamento com terceiros. Tal regulamentacdo pode atuar como um freio diante do sistema
de exploragdao e monetizagdo dos dados dos usuarios, mas para que seja cumprida e tenha resultado
eficaz, enfatiza-se a necessidade de atuagdo complementar entre o Estado e as empresas privadas.

Para minimizar os efeitos da formagao de bolhas filtradas, as empresas de tecnologia devem
prezar pela transparéncia quanto a utilizacdo de algoritmos, emitindo avisos sobre os impactos
gerados no consumo de informagdes. Uma medida seria a mudanga na ldgica de direcionamento de
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conteudos para que os usudrios sejam expostos a assuntos diversificados, promovendo pluralidade
de ideias nas redes (Wardle & Derakhshan, 2017). Uma outra forma seria conceder autonomia e
liberdade aos usuarios para personalizacdo de seus algoritmos, no entanto, ainda assim, eles
poderiam escolher continuar consumindo conteudos similares (Wardle & Derakhshan, 2017). A
mudanca nas terminologias utilizadas também pode ser eficaz, pois elas contribuem para promover
a aproximacdo e a criacdo de vinculos emocionais (Wardle & Derakhshan, 2017). O usudrio é
“amigo”, “segue” e “curte” pessoas e conteldos que vdo ao encontro daquilo que acredita,
afastando o interesse pelo que é diferente ou oposto.

Para conter a atuacdo da industria da desinformacdo e o aperfeicoamento de técnicas
desinformativas, as empresas de tecnologia devem ser capazes de impedir a amplificacdo de bots,
verificar as estratégias audiovisuais que envolvem a falsificacdo de falas e rostos e atuar na
construcao de ferramentas de autenticidade que permitam a diferenciacdo do material original dos
demais fabricados (Wardle & Derakhshan, 2017). Isso pode ser realizado associando-se a agéncias
de checagem de informagdes, como fez o Facebook, iniciando seu programa de verificagcdo de fatos,
em 2016, por meio de parcerias com agéncias certificadas pelo International Fact-Checking
Network.

As politicas da Meta (n.d.-b) ressaltam que conteldos que violam os Padrdes e Publicidade
sdo removidos, estando entre eles discursos de 6dio, contas falsas, conteudo terrorista, violento,
criminoso e discriminatdrio, produtos e servigos ilegais, sensacionalistas e até mesmo que
desestimulem a vacina¢ao. Demais conteldos identificados como desinformacdo, mas que nao
violam as politicas da plataforma, ndo sdao removidos, porém sua distribuicao é reduzida e recebem
rotulos de alerta. Paginas e sites que compartilham, continuamente, contetudos falsos podem perder
a capacidade de monetizar publicidade.

Essa remocao de incentivos financeiros, por meio da reducao ou eliminacao da monetizacao
por publicidade, é uma medida eficaz para conter a atuacao dos agentes que lucram com a indUstria
da desinformacdo. O Global Desinformation Index (GDI) é uma organizacao de pesquisa que sinaliza
o risco de desinformacdo dos dominios de noticias, classificando-os entre aqueles com mdaximo e
minimo risco de desinformacao, identificando também os programas de anuncios e as marcas que
os financiam (Global Desinformation Index, 2019). O GDI também alerta os anunciantes sobre os
conteldos que patrocinam e os incentivam a retirar publicidade dos sites classificados com altos
riscos de desinformacdo, minando o estimulo financeiro que sustenta esses portais.

Uma iniciativa semelhante, com origem na sociedade civil, é o Sleeping Giants, uma conta
no Twitter criada em 2016, nos EUA. Tal iniciativa inspirou a difusdo do movimento para varios
paises. O Sleeping Giants comunica as empresas em quais portais, que publicam desinformacao,
seus anuncios tém aparecido, destacando as marcas que se comprometem a desmonetizar esses
sites, assim como aquelas que ndo o fazem, o que incentiva muitos clientes a pressionar essas
corporagdes a mudar de comportamento.

Além de desestimulos financeiros, os atores que visam beneficios politicos por meio da
desinformacdo também devem ser contidos. Esse é um grande desafio mundial: criar mecanismos
institucionais democraticos para investigar e responsabilizar redes compostas por politicos, agentes
publicos e iniciativa privada para divulgar noticias falsas com finalidade eleitoral e caltunias contra
candidatos em elei¢cdes. Observa-se que, por meio de aliangas partidarias e jogos de poder, atores
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politicos — e seus correligionarios — costumam blindar-se de investigacdes e acusacgodes.

E importante ressaltar que ha uma linha ténue entre regulacdo e censura, de modo que as
legislacdes que visam conter estruturas, conteddos e agentes divulgadores de desinformacdo
devem ser claras quanto a suas definicdes e implicacGes para que ndo sejam aplicadas de forma a
reprimir discursos e posicionamentos. A liberdade de expressao e os direitos fundamentais devem
sempre ser prioridade e guiar as agdes implementadas, para que nem as empresas e nem o Estado
possam atuar arbitrariamente e em beneficio proprio (United Nations, 2018a). Além disso, para o
cumprimento e, também, complemento das a¢des de contenc¢do, a conscientizacdo da sociedade e
o empoderamento do cidaddo-usuario tornam-se fundamentais.

Acdes de conscientizagdo

Por lidar com o imaginario coletivo e ressignificar a realidade, o fortalecimento da pods-
verdade acarreta diversas implicacoes na vida social e politica. Diante disso, acdes que elucidam as
técnicas desinformativas, seus mecanismos de disseminacdo e suas consequéncias, podem
contribuir para minimizar o uso persuasivo de tecnologias e, consequentemente, desestimular a
intensificacdo de tensdes sociais e reduzir o negacionismo politico e cientifico. Por isso, é urgente
conscientizar potenciais agentes da desinformacao responsdveis pela propagac¢ao de discursos da
pos-verdade.

Os influenciadores digitais ocupam um papel-chave nesse sistema e precisam refletir sobre
o impacto de seus discursos na promoc¢do de didlogos democrdaticos nas redes. Uma iniciativa
promotora dessa conscientizacdo foi a parceria realizada pelo Redes Cordiais, um projeto de
educacdo midiatica, e o InternetLab, um centro independente de pesquisa, para a realizacdo de
workshops em diferentes regides do Brasil sobre liberdades e responsabilidades nas redes durante
as eleicdes municipais em 2020. A iniciativa contou com a participacdo de 150 mil influenciadores,
que juntos alcangcaram 83 milhdes de seguidores (Redes Cordiais, 2021). Agentes comunitarios de
saude também foram capacitados pelo projeto Agentes da Informacdo, promovido pela Redes
Cordiais. A ideia é que esses integrantes da linha de frente no combate ao coronavirus pudessem se
tornar propagadores de informacdo de qualidade, desmistificando fake news que envolvem a
pandemia. O programa capacitou mais de 200 agentes e liderancas comunitdrias responsaveis pelo
atendimento de 1,5 milhdo de pessoas (Redes Cordiais, 2021). A capacitacdo de jornalistas também
foi foco de um projeto realizado em parceria com o Instituto de Tecnologia e Sociedade e o apoio
do Facebook Journalism Project, no qual foram oferecidos cursos e manuais de boas praticas a mais
de dois mil jornalistas, abrangendo os temas de monitoramento de redes, deteccdo de bots,
configuracdo de privacidade e verificacdo de fatos (Redes Cordiais, 2021).

Diante da quantidade e diversidade de desinformacdo disseminada, as instituicdes de
pesquisa tém papel fundamental ao auxiliar no mapeamento da desinformacao, identificando os
tipos mais comuns em cada regido, os veiculos e dispositivos mais utilizados e, também, a percepcao
do publico sobre isso. Uma medida do Facebook, apds pressées de académicos, foi a liberagdo do
acesso aos dados da plataforma para o estudo de seus impactos. Pesquisadores tiveram acesso a
mais de 1,3 milhdo de anuncios direcionados sobre elei¢bes, politica e democracia durante o pleito
eleitoral estadunidense de 2020, visando entender as praticas utilizadas para alcancar potenciais
eleitores (Meta, n.d.-a).
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A pesquisa cientifica também tem desempenhado papel relevante ao produzir manuais de
conscientizagao das técnicas desinformativas utilizadas nos dias de hoje e as formas eficazes de
desmascara-las, como o The Debunking Handbook, com uma versao publicada em 2011 e outra,
mais recente, em 2020. Segundo o manual, a desmistificacdo eficaz de uma desinformacao requer
a concentracdo em fatos essenciais, dando énfase na informacao correta; avisos explicitos alertando
gue é uma informacdo falsa; uma explicacdo alternativa que preencha as lacunas deixadas pela
desmistificacdo, explicando as inconsisténcias presentes na desinformacdo; e, por fim, reafirma-se
o fato correto novamente, exibindo-o graficamente, se possivel, para facilitar a compreensdo e a
visualizacdo da situacdo (Cook et al., 2020).

Outro material produzido, o The Conspiracy Theories Handbook, visa compreender as teorias
da conspiracdo e listar estratégias para sua desmistificacdo (Lewandowsky & Cook, 2020). Os
autores alertam que conspiracoes reais podem existir e sdo descobertas por meio de investigacoes
e andlises documentais, que estimulam um ceticismo saudavel e consideram evidéncias
consistentes. No entanto, diferentemente das conspiragGes reais, as teorias conspiratdrias se
caracterizam por estimular o ceticismo quanto a tudo que ndo se enquadra na teoria e as evidéncias
produzidas sdo inconsistentes e interpretadas com base na crenca pré-existente (Lewandowsky &
Cook, 2020). Portanto, percebe-se que refutar informagdes falsas implica em lidar com processos
cognitivos e emocionais, sendo necessario, além da corregdo e conscientizagdo, o aprendizado e
fortalecimento do individuo.

Iniciativas como as destacadas acima devem ser popularizadas ao redor do mundo,
estimulando a formacdo de redes globais de pesquisa e de articulagao politica, que contribuam para
uma melhor compreensdo e conscientizacdo dos desafios atuais e com a investigacdo e
implementacdo de solucdes que promovam o fortalecimento de sociedades democréticas. A
exemplo do sistema de governanca criado para o enfrentamento da crise climatica, pode-se pensar
na criacdo de instituicdo semelhante ao Intergovernmental Panel on Climate Change (IPCC),
responsavel por promover articulacdes entre a comunidade cientifica, politicos, agentes publicos
em geral e a sociedade.

AcOes de empoderamento

O conhecimento sobre as estruturas, os agentes e as estratégias utilizadas para promover a
desinformacdo e os discursos da poés-verdade que fomentam polarizacdo, fragmentacdo e
deslegitimacdo das instituicoes tradicionais, € a chave para despertar o pensamento critico e a
cultura democratica nas relagdes promovidas nas redes, contribuindo também para garantir formas
de protecdo a privacidade e autonomia individual. Isso pode se dar por meio de acdes de
empoderamento do cidad3do-usudrio, visto ndo apenas como consumidor de servicos e produtos
digitais, mas também como um ser humano detentor de direitos e deveres na esfera da internet.

Como forma de neutralizar a influéncia da desinformacdo, uma estratégia é o processo de
inoculagdo. Inspirado na medicina, essa técnica sugere que do mesmo modo que as pessoas se
protegem de um virus, podem também se resguardar da persuasdo (Amazeen, 2021; Cook et al.,
2017). O individuo é preventivamente alertado sobre a ameaca iminente de ser enganado, sendo
avisado de forma explicita sobre as técnicas desinformativas utilizadas e assim, ao ser “inoculado”,
se torna menos vulneravel a aceitar aquela informacdo. Por exemplo, ao explicar como a industria
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do tabaco atuou utilizando falsos especialistas para criar um debate cientifico sobre os efeitos do
fumo na sadde, as pessoas se tornam resistentes as tentativas que utilizam técnicas semelhantes
(Lewandowsky et al., 2020). Porém, esse processo exige o conhecimento sobre as estratégias
desinformativas e seu repasse para a sociedade.

Um grande desafio é lidar com comunidades que compartilham crencas e ceticismo e agem
com rejeicdo ou indiferenca diante de evidéncias cientificas que poderiam desafiar sua visdo de
mundo. Por isso, deve-se adaptar a forma de passar mensagens a esses grupos, assim como o
mensageiro deve ser alguém de confianca, que tenha minimamente algo em comum com os
membros, pois a eficacia da correcdo de informacbes e a capacidade de aprendizado depende da
disposicdo do destinatario em acreditar (Lewandowsky et al., 2020). Além disso, as abordagens
devem ser empaticas, fazer uso de linguagem inclusiva, evitando a ridicularizacdo, a estigmatizacao
e a agressividade na argumentacdo (Lewandowsky et al., 2020). Somente minando a polarizacao,
que estimula a rivalidade entre os grupos, sera possivel um didlogo para construgdo de um
conhecimento comum compartilhado.

As organizagGes de midia podem atuar promovendo recursos de alfabetizagdo sobre como
lidar com as noticias digitais, ao estimular o pensamento critico do seu publico, explicando o
processo realizado para a verificacdao de fatos e demonstrando os impactos da desinformagdo no
mundo (Wardle & Derakhshan, 2017). Para isso, é necessario ter jornalistas com formacgao
adequada que envolva a avaliagao critica das fontes, verificagdo e autenticacdao de conteldo e uso
ético das tecnologias.

Além da formacao de jornalistas que lidam com as noticias, faz-se necessaria a capacitacao
dos profissionais de tecnologia da informacdo, responsaveis pela criacdo, implementacao e
manutencdo das ferramentas utilizadas no ambiente informacional digital. Durante a formacao
desses profissionais, devem ser incluidos tépicos que envolvam ética e direitos humanos diante dos
mecanismos de tratamento de dados pessoais, das tecnologias de vigilancia e controle e das formas
de atuacdo da industria da desinformacdo. Também devem ser capacitados para educar a populagao
compartilhando conhecimentos sobre as implicagdes das ferramentas tecnoldgicas no ambiente on-
line, o que poderia se dar pelo desenvolvimento de projetos de ensino e extensdo que envolvam a
comunidade.

A sociedade civil, em parceria com atores diversos, também deve atuar na educacdo do
publico sobre a desinformacdo e promover a¢des que estimulem a empatia e o didlogo saudavel nas
redes. O American Democracy Project, uma rede de 296 universidades e faculdades americanas
estaduais, criou o The Digital Polarization Initiative, que visa promover a alfabetizagao civica e digital
dos seus alunos, ensinando-os a verificar fatos e a contextualizar noticias on-line (American
Association of State Colleges and Universities, 2021). Outra iniciativa, que visa instruir ndo so jovens,
mas toda a comunidade, é o Learn to Discern, promovido pela organizacdo sem fins lucrativos
International Research & Exchanges Board (IREX). Esse projeto visa instruir comunidades sobre a
desinformacao, capacitando-as no reconhecimento dessas narrativas e na busca por informacdo de
gualidade, tendo sido implementado na Ucrania, Tunisia, Jordania, Indonésia e EUA (IREX, 2021).

O projeto piloto do Learn to Discern, realizado em 50 escolas na Ucrania, que integrou a
alfabetizacdo midiatica nas aulas de Histdria, Arte, Cultura e Literatura das turmas dos 82 e 92 anos,
constatou que os participantes aumentaram sua capacidade em 18,0% na identificagdo de noticias
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falsas e obtiveram um desempenho 16,0% melhor na diferenciagdo entre fatos e opinides (IREX,
2021). Um estudo de impacto do projeto sobre a capacidade de cidaddos adultos detectarem
desinformacdo, apds um ano e meio de conclusdo do programa de alfabetizacdo, constatou que os
participantes apresentaram 28,0% mais probabilidade de demonstrar conhecimento sobre a
industria de midia, 25,0% mais probabilidade de realizar verificacdo de fontes de noticias e 13,0%
mais probabilidade de analisar criticamente uma noticia falsa (IREX, 2021).

Essas acbes demonstram o potencial de instruir e empoderar os cidaddos para o
fortalecimento de uma cultura democratica baseada na desconstrucdo da desinformacdo, no
aprendizado da busca por informacdes de qualidade e na promog¢do de uma comunicac¢ao inclusiva
e do didlogo. Somente entendendo e reconhecendo os problemas enfrentados em uma sociedade
hiperconectada, é que os cidaddos-usudrios poderao reivindicar direitos, cobrar acdes das empresas
de tecnologia e de midia, dos governantes e até mesmo produzir suas proprias iniciativas.

De modo geral, entende-se que o conjunto das a¢des agrupadas nas trés categorias descritas
devem ser focadas na transparéncia e no respeito aos direitos humanos. Os relatérios produzidos
pela Organizagao das Nag¢Oes Unidas (ONU) enfatizam que a censura ndo pode ser imposta e nem a
privacidade violada e que, a implementagao de produtos e servigos pelas empresas de tecnologia
devem ser submetidas a consultas publicas e avaliagdes de impacto sobre os direitos humanos (UN,
2018a; UN, 2018b). As empresas devem prezar também pelo estabelecimento de canais de
reclamacgdo para atender vitimas de vigilancia e de abuso de direitos, buscando reparagdo (UN,
2019). A pluralidade do ambiente informacional deve ser prezada, limitando o poder dos grandes
monopdlios tecnoldgicos.

Dessa forma, compreendendo que as informag¢des produzidas e consumidas moldam e
ressignificam o mundo para os individuos e as comunidades a que pertencem, promover o
entendimento dos desafios atuais e apresentar potenciais solu¢cdes é uma contribuicdo necessaria
e oportuna capaz de contribuir com a missao histérica nesse momento da humanidade, qual seja,
agir em prol do florescimento democratico na sociedade contemporanea hiperconectada.

Considerag®es finais

Neste artigo, as pesquisas e proposicées tedricas derivadas das investigaces realizadas
foram articuladas em um framework analitico que buscou correlacionar o fendmeno da
hiperconectividade com a instabilidade democratica, evidenciando as relacdes entre os elementos
do modelo e o comportamento que esse sistema dindmico produz, a luz dos conceitos do
Pensamento em Sistemas.

Notou-se a existéncia de um feedback loop de reforco entre disseminacao de desinformacao,
fortalecimento da pds-verdade e instabilidade democratica, demonstrando que a dindmica atual do
sistema aponta em direcdo a deterioracdo da democracia. Os elementos que reforcam esse
movimento foram identificados como desafios a estabilidade democratica. Os pontos de
alavancagem detectados, representados pelas acdes de contencdo, acoes de conscientizagdo e
acoes de empoderamento, se apresentam como potenciais solucGes para a estabilidade e
florescimento da democracia em uma sociedade hiperconectada, muito embora haja um longo
caminho para mitigar os efeitos perversos da desinformacao.
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Desse modo, os resultados desta pesquisa sugerem que os rumos das democracias
contemporaneas sao delineados a partir da forma com a qual tais democracias lidam com seu
ambiente informacional. Além disso, notou-se que o uso do Pensamento em Sistemas pode ser
adaptado para pesquisas em areas diversas, contribuindo para explorar o entendimento amplo de
problemas sociais complexos. Também foi possivel observar que a literatura sobre a tematica
estudada esta dispersa em diferentes areas do conhecimento, ndo havendo, ainda, uma agenda de
pesquisa solida sobre o tema e sobre suas implicacdes mais diretas nos estudos organizacionais,
especialmente no Brasil.

Esse cendrio aponta para a necessidade do aprofundamento do debate sobre a confluéncia
entre organizacoes, direitos humanos, crimes corporativos e atividade politica corporativa, levando-
se em conta a reflexdo critica e continuada a respeito do papel politico-social das empresas num
contexto de uma sociedade hiperconectada e fracamente regulamentada, operando
transnacionalmente. Esse debate é de suma importancia, haja vista: as profundas transformacgdes
na governanga mundial geradas pelas organizagbes e o aumento de sua influéncia relativa, em
comparagao aos Estados nacionais (Barros, 2018); os crimes corporativos cometidos de modo
sistematico em nossa histéria moderna, revelando-se como um modus operandi intrinseco do
capitalismo (Oliveira & Silveira, 2021); e a captura do Estado e da esfera publica pelas empresas
(Coelho & Barros, 2021), sob a forma de manipulagdo algoritmica. As questdes enderegadas por tais
autores em conjunto com os achados da investigacao realizada apontam para o enorme desafio de
se criar um sistema global de governanga da internet que impeca a deterioracao dos regimes
democraticos, a polarizacdo da opinido publica e o fortalecimento de tendéncias autoritdrias.

Por fim, ressalta-se que os eventos destacados no trabalho incluem questdes
multidisciplinares, sendo fundamental um mapeamento continuo da desordem informacional e
seus impactos. Defende-se que, se utilizados de modo adequado, tanto o ambiente on-line quanto
as novas tecnologias da informacdo tém grande potencial no desenvolvimento de uma cidadania
global, promovendo ag¢des coletivas e colaborando para a (re)construcdo da perspectiva de um
mundo comum compartilhado.
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link: https://freedomhouse.org/reports/freedom-world/freedom-world-research-methodology.

2. Britain exit, significando a saida do Reino Unido da Unido Europeia.

3. Texto original: “relating to a situation in which people are more likely to accept an argument
based on their emotions and beliefs, rather than one based on facts”.
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way that achieves something”.

5. O modelo do iceberg é uma ferramenta do Pensamento em Sistemas que nos ajuda a
compreender como um problema (um evento, incidente ou ocorréncia) esta ligado a padrdes de
comportamento, que, por sua vez, estdo ligados a estruturas que, por fim, conectam-se a modelos
mentais (Meadows, 2008). A aposta basica desse modelo é que a prépria descricdo dessa cadeia de
interdependéncia tem o poder de nos aproximar da proposicao de solu¢cdes mais eficazes e
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do modelo, acesse o link: https://donellameadows.org/wp-content/userfiles/Final-lceberg-
Model.pdf.
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